SPECYFIKACJA WARUNKOW ZAMOWIENIA (dalej zwana réwniez SWZ)

Nazwa zamoéwieniu publicznego: Wyposazenie i ustugi niezbedne w celu podniesienia
poziomu bezpieczenstwa szpitalnych systemow teleinformatycznych.

Strona prowadzonego postepowania: https://www.wssd.olsztyn.pl

I. Nazwa (firma) oraz adres Zamawiajgcego:

Elektroniczna skrzynka podawcza ePUAP : /wssdOlsztyn/SkrytkaESP
Wojewoddzki Specjalistyczny Szpital Dzieciecy

im. prof. dr Stanistawa Popowskiego w Olsztynie

Adres: ul. Zotnierska 18a, 10 — 561 Olsztyn

NIP 739-29-54-843 Regon 000295580

Tel. 089-5393455

Str. internetowa www.wssd.olsztyn.pl

Il. Tryb udzielenia zaméwienia:
Postepowanie o udzielenie zamodwienia publicznego zamawiajgcy przeprowadzi w trybie
podstawowym, na podstawie art. 275 pkt 1. ustawy Prawo zamowien publicznych.

Zamawiajacy udzieli zamowienia w trybie podstawowym, w ktérym w odpowiedzi na ogtoszenie o
zamowieniu oferty mogg sktada¢ wszyscy zainteresowani wykonawcy, a nastepnie zamawiajgcy:
- wybierze najkorzystniejszg oferte bez przeprowadzenia negocjacji.

Podstawa prawna udzielenie zamoéwienia publicznego:
Ustawa z dnia 11 wrzesnia 2019 r.— Prawo zamdwien publicznych (Dz. U. 2019 poz. 2019 z pdzn.
zm.), dalej jako ,ustawa”.

lll. Opis przedmiotu zamdéwienia:

1. Przedmiotem zamdwienia jest dostawa wraz z dostarczeniem do siedziby Zamawiajgcego
produktéw i urzadzen informatycznych wraz z instalacjg oraz wykonanie audytu w celu
podniesienia poziomu bezpieczenstwa systemow teleinformatycznych w WSSD w Olsztynie.
Zamowienia podzielone jest na n.w. czesci :

Zadanie nr 1 - Sieciowe urzgdzenia warstwy trzeciej — dostawa, wdrozenie i integracja z
istniejgcy infrastrukturg sieciowa

Zadanie nr 2 - Serwer plikéw

Zadanie nr 3 - Komputer jednoptytkowy wraz ze stelazem mocujagcym RACK i ukladem
chtodzacym

Zadanie nr 4 — Oprogramowania do zarzadzania hastami w formie rocznej subskrypcji

Zadanie nr 5 — Oprogramowanie raportujace przeznaczone dla UTM Fortigate

Zadanie nr 6 — Oprogramowania typu EDR monitorujgcego potencjalne ataki i usuwajace ich
skutki

Zadanie nr 7 — Sprzet, oprogramowanie oraz konfiguracja do wykonywania kopii zapasowej —
dostawa i wdrozenie.

Zadanie nr 8 — Zakup i wdrozenie ustugi/oprogramowania typu SOC

Zadanie nr 9 — Ustluga wykonania audytéw bezpieczenstwa informatycznego

W zwiazku z posiadanym przez Szpital infrastrukturg sprzetowa i programowa do zarzadzania
lokalng siecia komputerowg ABSOLUTNIE KONIECZNE jest wykorzystanie sprzetu tego
samego producenta, celem dopasowania do istniejacych rozwigzan i rozszerzenia obecnie
posiadanych funkcjonalnosci.

Adnotacja do zadan, ktoérych realizacja scisle powigzana jest z istniejgca infrastruktura
sieciowg w Szpitalu:
— zadanie 1 ekosystem Ubiquiti do zarzadzania infrastukturg sieciowag oraz zapora
sieciowa Fortinet
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— zadanie 2 - serwer plikéw Synology
— zadanie 5 — zapora sieciowa firmy FortiNet
— zadanie 6 - ochrona antywirusowa program ESET Endpoint antivirus,

Zamawiajacy podzielit przedmiotowe zamowienie na 9 czesci. Zamawiajacy dopuszcza
mozliwos¢ skitadania ofert czesciowych na poszczegélne czesci. Wykonawca moze
ztozy¢ oferte na dowolng ilo$¢ czesci.

Zamowienie jest finansowane z Funduszu Przeciwdziataniu COVID-19 dziatah w celu
podniesienia bezpieczenstwa systemoéow teleinformatycznych s$wiadczeniodawcy
(Umowa nr 15/2022 z 11 lipca 2022r z Narodowym Funduszem Zdrowia Warminsko-
Mazurskim Oddzialem Wojewédzkim Oddziat w Olsztynie)

2. Szczegotowy opis przedmiotu zamowienia znajduje sie w rozdziale XXIII niniejszej
SWZ oraz zat. nr 2 do SWZ

3.  Oznaczenie wg Wspdlnego Stownika Zaméwien:
Kod CPV: 48000000-8, 32500000, 30230000-0, 48220000-2, 30211000-1, 79212300-6.

4. Zamawiajgcy informuje, ze zgodnie z art. 274 Ustawy PZP najpierw dokona oceny ofert, a
nastepnie zbada, czy Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie
podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

W zwigzku z tym, iz w ramach realizacji przedmiotu umowy (m.in. pdzniejsza obstuga serwisowa,
gromadzenie i przetwarzanie danych osobowych, poufnych itp. przez Wykonawce na podstawie
umowy), Zamawiajgcy i Wykonawca po zawarciu niniejszej umowy, w terminie do 14 dni od daty
umowy, zawrg odrebng umowe obejmujgcg obowigzki Stron wynikajgce z art. 13 RODO, zgodnie z
art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) — dotyczy zadania nr 8 i 9.

Zamoéwienie dotyczy projektu/programu finansowanego ze $rodkéw Unii Europejskiej POIS na
lata 2014—-2020, Osi priorytetowej IX Wzmocnienie strategicznej infrastruktury ochrony zdrowia,
Dziatania 9.2 Infrastruktura ponadregionalnych podmiotéw leczniczych “ Poprawa warunkow
leczenia dzieci z chorobami hematoonkologicznymi poprzez modernizacje bazy oddziatu
klinicznego onkologii i hematologii dzieciecej i doposazenie w sprzet do leczenia chordéb
nowotworowych w WSSD. Umowa POIS.09.02.00-00-0203/21-00/65/2021/449.

IV. Termin wykonania zamodwienia:
Zadanienr1, 2, 3,4,5,6,7, 8,9 - do 30 listopada 2022r

V. Warunki udziatu w postepowaniu.

1. O udzielenie zaméwienia moga ubiega¢ si¢ Wykonawcy, ktérzy:
1) spetniaja warunki udziatu w postepowaniu, o ktérych mowa w art. 116 tj. dotyczace:
a. zdolnosci technicznej i zawodowej - w_tym zakresie Zamawiajagcy wymaga odnosnie
zadania nr 9 poz. 2 :
a.1 Posiadania akredytacji zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r.
poz. 650 i 1338), w zakresie wlasciwym do podejmowanych ocen bezpieczenstwa
systemow informacyjnych;
lub
ddysponowania osobami zdolnymi do wykonania zamdwienia, wykazujgc sie osobami
(kadrg), ktére bedg uczestniczy¢ w wykonaniu niniejszego zamoéwienia (wraz z informacjami
na temat ich kwalifikacji zawodowych i doswiadczenia niezbednych do wykonania
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zamowienia, a takze zakresu wykonywania przez nich czynnosci oraz informacjg o podstawie
do dysponowania tymi osobami), tj.: co najmniej dwoch audytorow posiadajacych:

- certyfikaty okreslone w ponizszym wykazie* certyfikatdw uprawniajgcych do
przeprowadzenia audytu stanowigcego przedmiot zamowienia

lub

- co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych,
lub

- co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemoéw informacyjnych
i legitymujgcych sie dyplomem ukoniczenia studidbw podyplomowych w zakresie audytu
bezpieczenstwa systemow informacyjnych, wydanym przez jednostke organizacyjng, ktéra w
dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do nadawania
stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych;

(* certyfikaty wykaz)

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedfug
normy PN-EN ISO/IEC 27001 lub rbwnowazne wydany przez jednostke oceniajgcg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnos$ci i nadzoru rynku, w zakresie certyfikacji 0sob;

Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301
lub rbwnowazny wydany przez jednostke oceniajgcg zgodnosc, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnos$ci i nadzoru rynku,
w zakresie certyfikacji 0s6b;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

(UWAGA. Nie dopuszcza sie taczenia ww. stanowisk, uprawnien i kwalifikacji oraz funkcji, ktére moze

posiada¢ jedna osoba. Wymagane sa dwie osoby. Rrodzaj i zakres czynnosci wykonywanych oraz posiadane
uprawnienia poda¢ w zat. nr 5 do SWZ wraz dokumentami potwierdzajgcymi warunek.

Wymieniony powyzej sktad nalezy traktowac, jako minimalne wymaganie Zamawiajgcego — obowigzkiem
Wykonawcy jest zapewnienie doswiadczonego personelu, posiadajgcego odpowiednie uprawnienia w liczbie
zapewniajgcej nalezyte wykonanie przedmiotu zamowienia.

a.2 w tym zakresie Zamawiajacy wymaga odnosnie zadania nr 8:

» Wykonawca ma spetnia¢ wymagania Rozporzadzenia Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w
sprawie warunkéw organizacyjnych i technicznych dla podmiotéw Swiadczgcych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych  za  cyberbezpieczenstwo  /Pozycja 2479 DPPTK.555.14.2019 MS
(dziennikustaw.gov.pl)/. W celu potwierdzenia spetniania warunku wymagane jest zlozenie wraz z
ofertg dokumentéw potwierdzajgcych spetnianie warunku lub stosownego os$wiadczenia
sporzgdzonego przez Wykonawce wg. wtasnego wzoru.

» Posiada¢ specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong certyfikacjg
minimum  Certified Information Systems Security Professional (CISSP) lub CEH. W celu
potwierdzenia spetniania warunku wymagane jest ztozenie z ofertg wymienionych certyfikatow.

* Zamawiajgcy wymaga wykazania wykonanych w ostatnim okresie 3 lat ustug wykonanych, wraz z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych dostawy / ustugi
zostaty wykonane, oraz zatgczeniem dowodow okreslajgcych, czy te dostawy, ustugi zostaty
wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty
sporzgdzone przez podmiot, na rzecz ktdérego dostawy zostaly wykonane, a jezeli wykonawca z
przyczyn niezaleznych od niego nie jest w stanie uzyskaé tych dokumentéw — os$wiadczenie
wykonawcy — wymagane jest wykazanie zrealizowanej minimum jednej ustugi dostawy i wdrozenia
ustugi/oprogramowania SOC o warto$ci niemniejszej niz 80 tys ztotych brutto. Informacje dot.
Wykonanej dostawy/ustugi nalezy wykaz w zat. Nr 6 do SWZ.
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b) zdolnosci do wystepowania w obrocie gospodarczym — Zamawiajgcy nie okresla
szczegotowych warunkdéw udziatu w postepowaniu w tym zakresie.

c) sytuacji ekonomicznej lub finansowej - Zamawiajgcy nie okresla szczegotowych warunkow
udziatu w postepowaniu w tym zakresie.

2. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu lub kryteriéw se-
lekcji, w stosownych sytuacjach oraz w odniesieniu do konkretnego zaméwienia, lub jego czesci, polega¢ na
zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotéw
udostepniajgcych zasoby, niezaleznie od charakteru prawnego fgczacych go z nimi stosunkéw prawnych.

3. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, skitada,
wraz z wnioskiem o dopuszczenie do udziatlu w postepowaniu albo odpowiednio wraz z oferta, zobowigzanie
podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji
danego zamoéwienia lub inny podmiotowy $rodek dowodowy potwierdzajgcy, ze wykonawca realizujgc
zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotow.

4. Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w ust. 3, potwierdza, ze stosunek tgczacy

wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobéw oraz okresla

w szczegolnosci:

1) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

2) sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobéw podmiotu udostepniajgcego te

zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego wykonawca polega w

odniesieniu do warunkéw udzialu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub

doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnosci dotyczs.

5. Zamawiajacy oceni, czy udostepniane wykonawcy przez podmioty udostepniajgce zasoby zdolnosci tech-

niczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie przez wykonawce

spetniania warunkéw udziatu w postepowaniu, o ktérych mowa w art. 112 ust. 2 pkt 3 i 4, oraz, jezeli to dotyczy,
kryteriow selekcji, a takze bada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktére zostaty
przewidziane wzgledem wykonawcy.

6. Podmiot, ktory zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie z wykonawcg, ktéry polega na

jego sytuacji finansowej lub ekonomicznej, za szkode poniesiong przez zamawiajgcego powstatg wskutek

nieudostepnienia tych zasobdw, chyba ze za nieudostepnienie zasobow podmiot ten nie ponosi winy.

7. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu udostepniajgcego

zasoby nie potwierdzajg spetniania przez wykonawce warunkéw udziatu w postepowaniu lub zachodzg wobec

tego podmiotu podstawy wykluczenia, zamawiajgcy zazada, aby wykonawca w terminie okreslonym przez
zamawiajgcego zastgpit ten podmiot innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia
warunki udziatu w postepowaniu.

8. Wykonawca nie moze, po uptywie terminu sktadania wnioskdw o dopuszczenie do udziatu w postepowaniu

albo ofert, powotywa¢ sie na zdolnosci lub sytuacje podmiotéw udostepniajagcych zasoby, jezeli na etapie

skfadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo ofert nie polegat on w danym zakresie na
zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

9. Informacje o podwykonawcach.

1) Zamawiajacy dopuszcza udziat podwykonawcéw w realizacji zaméwienia.

2) Informacje o podwykonawcach Wykonawca zamieszcza w O$wiadczeniu (Zatgcznik nr 1 do SWZ).
3).Zamawiajgcy zazada, aby przed przystgpieniem do wykonania zaméwienia Wykonawca podat nazwy albo
imiona i nazwiska oraz dane kontaktowe podwykonawcéw i oséb do kontaktu z nimi, zaangazowanych w roboty
budowlane (o ile sg juz znane). Wykonawca zobowigzany jest zawiadamiaé Zamawiajgcego o wszelkich
zmianach danych, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji zamowienia, a takze przekazywaé
informacje na temat nowych podwykonawcéw, ktérym w pozniejszym okresie zamierza powierzy¢ realizacje
przedmiotu zamoéwienia.

4) Jezeli powierzenie podwykonawcy wykonania czesci zamoéwienia nastepuje w trakcie jego realizacji,
Wykonawca na zgdanie Zamawiajgcego przedstawia oswiadczenie, potwierdzajgce brak podstaw wykluczenia
wobec tego podwykonawcy.

5) Jezeli Zamawiajgcy stwierdzi, ze wobec danego podwykonawcy zachodzg podstawy wykluczenia, Wykonawca
obowigzany jest zastgpi¢ tego podwykonawce lub zrezygnowaé z powierzenia wykonania czesci zamdwienia
podwykonawcy.

6) Zapisy ust. 4) i 5)stosuje sie wobec dalszych podwykonawcow.

7) Powierzenie wykonania czesci zamowienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnosci za
nalezyte wykonanie tego zaméwienia.

8) Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat
sig, na zasadach okreslonych w art. 22a ust. 1, w celu wykazania spetniania warunkéw udziatu w postepowaniu,
Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, ze proponowany inny podwykonawca lub Wykonawca
samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca, na ktérego zasoby Wykonawca powotywat
sie w trakcie postepowania o udzielenie zamoéwienia.
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VI. Podstawy wykluczenia.

1. Zamawiajgcy wykluczy wykonawce, jezeli nie wykaze braku podstaw do jego wykluczenia.

2. Weryfikacja podstaw wykluczenia oparta jest o art. 108 ust. 1 ustawy jako obligatoryjne
przestanki.

3. Z postepowania o udzielenie zamowienia wyklucza sie wykonawce:

1) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktéorym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48 ustawy z dnia
25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na
celu popetnienie tego przestepstwa,

f) pracy matoletnich cudzoziemcéw powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o
ktorym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentow, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujgcego czionka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spétki w
spétce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-
akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,
chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie
do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert dokonat pfatnosci
naleznych podatkdéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z
odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

5) jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart
z innymi wykonawcami porozumienie majgce na celu zakidcenie konkurencji, w szczegdlno$ci
jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw ziozyli odrebne oferty, oferty czesciowe lub wnioski o
dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski
niezaleznie od siebie;

6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszlo do zaktdcenia konkurencji
wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z
wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zakitdcenie konkurencji moze
by¢ wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z udziatu w postepowaniu o
udzielenie zamdéwienia.

7) O udzielenie zamdwienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegajg wykluczeniu na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. 2022, poz. 835)

4. Wykonawca moze zosta¢ wykluczony przez zamawiajgcego na kazdym etapie postepowania o
udzielenie zamoéwienia.
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5.

Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1, 21i 5,
jezeli udowodni zamawiajgcemu, ze spetnit fgcznie nastepujgce przestanki:
1) naprawit lub zobowigzat sie do naprawienia szkody wyrzgdzonej przestepstwem, wykroczeniem
lub swoim nieprawidtowym postepowaniem, w tym poprzez zadosc¢uczynienie pieniezne;
2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub swoim
nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie
wspotpracujgc odpowiednio z wtasciwymi organami, w tym organami Scigania, lub zamawiajgcym;
3) podjat konkretne srodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania
dalszym przestepstwom, wykroczeniom lub nieprawidtowemu postepowaniu, w szczegdlnosci:
a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidtowe
postepowanie wykonawcy,
b) zreorganizowat personel,
¢) wdrozyt system sprawozdawczosci i kontroli,
d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania przepisow,
wewnetrznych regulacji lub standardow,
e) wprowadzit wewnetrzne regulacje dotyczgce odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepiséw, wewnetrznych regulacji lub standardow.
Zamawiajgcy ocenia czy podjete przez wykonawce czynnosci, o ktérych mowa w ust. 5, sg
wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne okolicznosci
czynu wykonawcy. Jezeli podjete przez wykonawce czynnosci, o ktérych mowa w ust. 5, nie sg
wystarczajgce do wykazania jego rzetelnosci, zamawiajgcy wyklucza wykonawce.
Zamawiajgcy oceni brak podstaw do wykluczenia na podstawie ztozonego z ofertg odwiadczenia
wykonawcy z art. 125 ust. 1 (zat. nr 3 do SWZ) oraz wymaganych $rodkéw dowodowych ( o ile
przewidziano w ogtoszeniu i SWZ zgdanie podmiotowych Srodkéw dowodowych).

VIl. Podmiotowe srodki dowodowe

Zamawiajagcy wymaga ztozenia oswiadczenia na podstawie art. 125 ust 1 ustawy pzp. Wzor
oswiadczenia stanowi zatacznik nr 3 do SWZ

W przypadku wspdlnego ubiegania sie o zamdwienie przez wykonawcédw, oswiadczenie o braku
podstaw wykluczenia sktada kazdy z wykonawcow wspdlnie ubiegajgcych sie o zamdwienie.

VIII. Przedmiotowe srodki dowodowe

W celu potwierdzenia, ze oferowane dostawy/ustugi odpowiadajg wymaganiom okreslonym w SWZ,
zamawiajacy nie zgda dokumentow.

IX. Oferta ma zawiera¢:

1.

ocake N

X

Sporzadzony przez wykonawce, wedtug wzoru stanowigcego zatacznik nr 1 do SWZ, Formularz
ofertowy,

Sporzadzony przez wykonawce, wedtug wzoru stanowigcego zatacznik nr 2 do SWZ, Formularz
cenowy i opis przedmiotu zamoéwienia,

Oswiadczenie o ktérym mowa w rozdziale VI pkt 7 SWZ

Wykaz wykonanych dostaw — dot . zad. nr 8

Wykaz oséb — dot. zad. Nr 9

Dokumenty wymienione w rozdziale V ust. 1a, wymagane w celu potwierdzenia spetniania
warunkoéw udziatu w postepowaniu — dot. Zad. Nr8i 9

. Wymagania dotyczace dokumentéw:

1. Zamawiajgcy moze zadac przedstawienia oryginatu lub notarialnie poswiadczonej kopii dokumentu

2.

wylgcznie wtedy, gdy ziozona przez wykonawce kopia dokumentu jest nieczytelna lub budzi
watpliwosci co do jej prawdziwosci.
Dokumenty sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk polski.
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XI. Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie
komunikowal sie z wykonawcami, oraz informacije o wymaganiach technicznych i
organizacyjnych sporzadzania, wysytania i odbierania korespondenciji elektronicznej

1. Komunikacja w postepowaniu o udzielenie zamodwienia odbywa sie przy uzyciu Srodkow
komunikacji elektronicznej, za posrednictwem

1.1. miniPortalu https://miniportal.uzp.gov.pl/, ePUAPu https://epuap.gov.pl/wps/portal
/wssdOlsztyn/SkrytkaESP w zakresie sktadania ofert , zmiany i wycofania oferty ,

1.2. miniPortalu https://miniportal.uzp.gov.pl/, ePUAPu https://epuap.gov.pl/wps/portal
/WSSDolsztyn/SkrytkaESP
lub poczty elektronicznej na adres: przetargi@wssd.olsztyn.pl w zakresie zadawania
pytan , wezwan, uzupetnien , skladania wyjasnien, oswiadczen.

1.3. Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zamowienia publicznego,
musi posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP ma dostep do
formularzy: ztozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do
komunikaciji.

1.4. Maksymalny rozmiar plikéw przesytanych za posrednictwem dedykowanych formularzy do:
zfozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.

1.5.Za date przekazania oferty, wnioskéw, zawiadomien, dokumentoéw elektronicznych,
odwiadczen lub elektronicznych kopii dokumentéw lub oswiadczen oraz innych informacji
przyjmuje sie date ich wptywu na skrzynke ePUAP Zamawiajgcego lub poczty e-mail
Zamawiajgcego.

1.6. Identyfikator postepowania dla danego postepowania o udzielenie zamdwienia dostepny jest
na Liscie wszystkich postepowar na miniPortalu.

1.7.Zamawiajgcy wymaga aby dokumenty sktadane byty pod rygorem niewaznosci w formie
elektronicznej lub w postaci elektronicznej opatrzonej:

1.7.1. podpisem zaufanym, o ktérym mowa w ustawie z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2019 .
poz. 700, z p6zn. zm.) lub

1.7.2. podpisem osobistym, o ktérym mowa w ustawie z dnia z dnia 6 sierpnia 2010 r. o
dowodach osobistych (Dz. U. z 2019 r. poz. 653 i 730).

1.7.3. Pod pojeciem formy elektronicznej rozumie sie dokument ( elektroniczny bgdz skan )
opatrzony kwalifikowanym podpisem elektronicznym.

1.7.4. Pod pojeciem postaci elektronicznej rozumie sie dokument
( elektroniczny bgdz skan ) opatrzony podpisem zaufanym ( e-Puap) bgdz osobistym
( przy uzyciu e-dowodu ).

1.8.Wszelka korespondencja kierowana do zamawiajgcego powinna/ musi byé sygnowana
wskazanym nr referencyjnym sprawy.

2. Sposéb sporzadzenia dokumentow elektronicznych, oswiadczen lub elektronicznych kopii
dokumentow lub oswiadczen musi by¢ zgodny z wymaganiami okreslonymi w rozporzgdzeniu
Prezesa Rady Ministréw z dnia 30 grudnia 2020r. r. w sprawie sposobu sporzgdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz
srodkéw komunikaciji elektronicznej w postepowaniu o udzielenie zamowienia publicznego lub
konkursie (Dz. U. z 2020r, poz. 2452) oraz rozporzgadzeniu Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw dowodowych oraz
innych dokumentéw lub oswiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy (Dz. U. z
2020r, poz. 2415)

3. Wykonawca moze zwréci¢ sie do zamawiajgcego o wyjasnienie tresci specyfikacji warunkow
zamowienia. Zamawiajgcy udzieli wyjasnien niezwtocznie, nie pozniej niz na 2 dni przed
uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci specyfikaciji
warunkéw zaméwienia wptyngt do zamawiajgcego nie poézniej niz 4 dni przed terminem
sktadania ofert (art. 284 ust 1 i 2 ustawy pzp ).

Zamawiajacy nie przewiduje zorganizowania zebrania z wykonawcami .

Osobg uprawniong do kontaktu z Wykonawcami jest:
Kierownik  Sekcji Zamoéwieh  Publicznych -  Piotr  Wichowski; adres e-mail:
przetargi@wssd.olsztyn.pl tel. 602 81 65 46.

Nie udziela sie zadnych ustnych i telefonicznych informacji, wyjasnien czy odpowiedzi
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na kierowane do zamawiajgcego zapytania.

4. W uzasadnionych przypadkach zamawiajgcy moze przed uptywem terminu sktadania ofert

zmienic tres¢ specyfikacji warunkow zaméwienia.

XIl. informacje o sposobie komunikowania sie zamawiajaceqo z wykonawcami w inny sposéb

niz

przy uzyciu srodkow komunikacji elektronicznej w zwiagzku z zaistnieniem sytuacji

okreslonej w art. 65 ust 1 ustawy pzp.

Nie przewiduje sie innego sposobu komunikowania sie.

Xlll. Wymagania dotyczace wadium:

Zamawiajgcy nie wymaga whniesienia wadium.

XIV. Termin zwigzania oferta:

Wykonawcy pozostajg zwigzani ofertg do dnia 31-08-2022r , zgodnie z brzmieniem art. 307 ustawy

pZp.

XV. Opis sposobu przygotowania oferty:

A. Przygotowanie oferty

4,

o N

10.

1.

12,

13.

14.

Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zaméwienia publicznego,
musi posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP ma dostep do
formularzy: ztozenia, zmiany , wycofania oferty lub wniosku oraz do formularzy komunikacji.
Wykonawca moze ztozy¢ jedng oferte.
Oferta ma by¢ sporzgdzona w jezyku polskim z zachowaniem postaci elektronicznej
w formacie danych pdf, .doc, .docx, .rif, .xps, .odt. i podpisana kwalifikowanym podpisem
elektronicznym. Sposéb ztozenia oferty, w tym zaszyfrowania oferty opisany zostat
w Regulaminie korzystania z miniPortalu dostepnym pod adresem: www.miniportal.uzp.gov.pl
Koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.
Oferta oraz wszystkie wymagane druki, formularze, osSwiadczenia, opracowane zestawienia
i wykazy sktadane wraz z oferta wymagajg kwalifikowanego podpisu elektronicznego oséb
uprawnionych do reprezentowania firmy w obrocie gospodarczym, zgodnie z aktem
rejestracyjnym oraz przepisami prawa.
Oferta i zatgczniki podpisane przez upowaznionego przedstawiciela wykonawcy wymagajg
zatgczenia wtasciwego petnomocnictwa lub umocowania prawnego.
Oferta powinna zawiera¢ wszystkie wymagane dokumenty, oswiadczenia, zatgczniki i inne
dokumenty, o ktérych mowa w tresci niniejszej specyfikaciji,
Dokumenty winny by¢ sporzadzone zgodnie z zaleceniami oraz przedstawionymi przez
Zamawiajgcego wzorami (zatgcznikami), zawiera¢ informacje i dane okre$lone w tych
dokumentach.
Wykonawca sktada oferte za posrednictwem Formularza do ztozenia, zmiany wycofania oferty
lub wniosku dostepnego na Platformie ePUAP i na miniPortalu. Kazda oferta musi byc¢
zaszyfrowana. Sposob szyfrowania oferty zostat opisany w Instrukcji uzytkownika dostepnej na
miniPortalu.
Wykonawca moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofa¢ oferte za
posrednictwem Formularza do zlozenia, zmiany, wycofania oferty lub wniosku dostepnego na
Platformie ePUAP i na miniPortalu. Sposéb zmiany i wycofania oferty zostat opisany w Instrukc;ji
uzytkownika dostepnej na miniPortalu.
Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani
wycofac ztozonej oferty.
Zamawiajgcy nie ujawni informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisdw o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pdzniej niz w terminie
sktadania ofert zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazatl, iz zastrzezone
informacje stanowig tajemnice przedsiebiorstwa.

11.1. Zamawiajgcy wymaga, aby informacje zastrzezone, jako tajemnica przedsiebiorstwa
byty przez Wykonawce ztozone w osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia
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.Zatgcznik stanowigcy tajemnice przedsiebiorstwa” a nastepnie wraz z plikami stanowigcymi
jawng Czes¢ skompresowane do jednego pliku ( ZIP ).

15. Zamawiajgcy informuje, ze w przypadku kiedy wykonawca otrzyma od niego wezwanie
w trybie art. 224 ustawy PZP, a zlozone przez niego wyjasnienia i/lub dowody stanowi¢ bedg
tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji
Wykonawcy bedzie przystugiwato prawo zastrzezenia ich jako tajemnica przedsiebiorstwa.
Przedmiotowe zastrzezenie zamawiajgcy uzna za skuteczne wylgcznie w sytuacji kiedy
Wykonawca oprécz samego zastrzezenia, jednoczesnie wykaze, iz dane informacje stanowig
tajemnice przedsiebiorstwa.

B. Oferta wspoélna

W przypadku, kiedy oferte skiada kilka podmiotéw, oferta tych wykonawcéw musi spetniaé

nastepujgce warunki:

1. Oferta winna by¢ podpisana przez kazdego z wykonawcow wystepujgcych wspolnie lub
upowaznionego przedstawiciela/ lidera.

2. Podmioty wystepujace wspolnie ponoszg solidarng odpowiedzialno$¢ za niewykonanie lub
nienalezyte wykonanie zobowigzan.

XVI. Sposéb i termin skltadania ofert:

1. Oferte nalezy ztozy¢ za posrednictwem formularza do ztozenia, zmiany, wycofania oferty
dostepnego na Platformie ePUAP i udostepnionego réowniez na miniPortalu, wybierajac
skrzynke podawcza Zamawiajaceqo / wssdOlsztyn/SkrytkaESP

do dnia 04-08-2022r r. do godz. 10:00

Oznakowanie oferty. Plik z oferta ma zawiera¢ nazwe wykonawcy i numer postepowania
(Nazwa wykonawcy: .................. - SZP-332-49PN-2022)

W przypadku, gdy Wykonawca ztozy oferte w inny sposéb niz podany powyzej, oferta nie
zostanie wykazana na miniPortalu UZP, tym samym nie zostanie otwarta przez Zamawiajgcego.

2. Termin otwarcia ofert
Otwarcie nastgpi dnia 04-08-2022 r. o godz. 12:00

Zamawiajgcy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zaméwienia.
Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcéw, ktérych oferty zostaty otwarte lub
oferty w catosci;

2) cenach lub kosztach zawartych w ofertach.

XVII. Opis sposobu obliczenia ceny

1. Cena lub koszt oferty uwzglednia wszystkie zobowigzania, musi by¢ podana w PLN cyfrowo i
stownie, z wyodrebnieniem naleznego podatku VAT - jezeli wystepuje.

2. Cena lub koszt podana w ofercie powinna obejmowac wszystkie elementy zwigzane z wykonaniem
zamoéwienia / oferowanych czesci zamdwienia oraz warunkami stawianymi przez Zamawiajgcego.

3. Cena lub koszt moze by¢ tyko jedna za oferowany przedmiot zamdwienia, nie dopuszcza sie
wariantowosci cen.

XVIII. Opis kryteriéw oceny ofert:
1. Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwyzszg liczbe punktéw obliczonych
w oparciu o ustalone kryteria przedstawione ponizej:
Zadanienr1,2,3,4,5,6,7,8,9

Lp. Nazwa kryterium Waga

1. Cena 100%
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Oferta wypeiniajgca w najwyzszym stopniu wymagania okreslone w kryterium otrzyma maksymalng
liczbe punktéw. Pozostatym wykonawcom, wypetniajgcym wymagania kryterialne przypisana zostanie
odpowiednio mniejsza ( proporcjonalnie mniejsza ) liczba punktéw.

2. Zastosowane wzory do obliczenia punktowego: Zad.nr 1,2, 3,4,5,6,7,8,9

C .
— naj .
of .bad .
W1 — wartos¢ punktowa obliczona do dwdch miejsc po przecinku,
R - ranga w ocenie, tj.: 100 pkt.
Cnai. - cena najkorzystniejszej oferty (najtansza z waznych ofert)

Cofbad. — cena oferty badanej

3. Jezeli zaoferowana cena lub koszt, lub ich istotne czesci sktadowe, wydajg sie razaco niskie w
stosunku do przedmiotu zamdwienia lub budzg watpliwosci zamawiajacego co do mozliwosci
wykonania przedmiotu zamdéwienia zgodnie z wymaganiami okreslonymi w dokumentach zaméwienia
lub wynikajgcymi z odrebnych przepiséw, zamawiajgcy zada od wykonawcy wyjasnien, w tym ztozenia
dowodow w zakresie wyliczenia ceny lub kosztu, lub ich istotnych czesci sktadowych.
4. W przypadku gdy cena catkowita oferty ztozonej w terminie jest nizsza o co najmniej 30% od:
1). warto$ci zamoéwienia powiekszonej o nalezny podatek od towardéw i ustug, ustalonej przed
wszczeciem postepowania lub Sredniej arytmetycznej cen wszystkich ztozonych ofert
niepodlegajgcych odrzuceniu na podstawie art. 226 ust. 1 pkt 1 i 10, zamawiajgcy zwraca sie o
udzielenie wyjasnien, o ktérych mowa w ust. 1, chyba Ze rozbieznos¢ wynika z okolicznosci
oczywistych, ktore nie wymagajg wyjasnienia;
2). wartosci zaméwienia powiekszonej o nalezny podatek od towardw i ustug, zaktualizowanej z
uwzglednieniem okolicznosci, ktére nastgpity po wszczeciu postepowania, w szczegolnosci istotnej
zmiany cen rynkowych, zamawiajgcy moze zwrocic sie o udzielenie wyjasnien, o ktérych mowa w
ust. 1.
5. Wynik - za najkorzystniejszg, zostanie uznana oferta przedstawiajgca najkorzystniejszy bilans
punktéw, przyznanych na podstawie ustalonych kryteriéw oceny ofert .

XIX. Informacje o formalnosciach, jakie winny by¢ dopetnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia:

1. Umowa w sprawie realizacji zamdwienia publicznego zawarta zostanie z uwzglednieniem
postanowien wynikajgcych z tresci niniejszej SWZ oraz danych zawartych w ofercie.

2. Umowa w sprawie zaméwienia publicznego zostanie zawarta w terminie nie krétszym niz 5 dni od
dnia przekazania zawiadomienia o wyborze oferty (art. 308 ust. 2). W przypadku gdy w
postepowaniu o udzielenie zamdwienia zostanie ztozona tylko jedna oferta, zamawiajgcy
przewiduje mozliwo$¢ zawarcia umowy w terminie krétszym niz 5 dni (art. 308 ust. 3 pkt 1a).

3. W przypadku gdyby wytoniona w prowadzonym postepowaniu oferta zostata ztozona przez dwdch
lub wiecej wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia publicznego
zamawiajgcy zgda umowy regulujgcej wspotprace tych podmiotéw przed przystgpieniem do
podpisania umowy o zamowienie publiczne (art. 59 ).

4. Jednostronnie podpisana umowa zostanie przekazana wybranemu Wykonawcy.

XX. Zabezpieczenie nalezyteqo wykonania umowy
Zamawiajacy nie przewiduje wniesienia zabezpieczenia nalezytego wykonania umowy

XXI. Istotne dla stron postanowienia, ktdre zostang wprowadzone do tresci zawieranej umowy
w_sprawie zamoéwienia publicznego, ogdlne warunki umowy albo wzér umowy oraz zmian

umowy.
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1. Postanowienia umowy zawarto we wzorze umowy, ktére stanowig zatgczniki numer 4 i 4/1
do SWZ.
2. Zamawiajgcy posiada konto przeznaczone do elektronicznego fakturowania. W zwigzku z
obecnie obowigzujgcymi przepisami pozwalajagcymi na stosowanie faktur elektronicznych (art. 2 pkt 32
oraz art. 106n ust. 1 Ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug) oraz
upowszechnieniem stosowania elektronicznego fakturowania w zamowieniach publicznych dzieki
obowigzkowi przyjmowania e-faktur przez Zamawiajgcych (Dyrektywa Parlamentu Europejskiego i
Rady 2014/55/UE z 16 kwietnia 2014 r. w sprawie fakturowania elektronicznego w zamodwieniach
publicznych), Wykonawca moze przesyta¢ fakture w formie elektronicznej. Fakture nalezy przestac
listownie na adres siedziby Zamawiajgcego lub w formie elektronicznej za posrednictwem
ogolnodostepnej platformy elektronicznego fakturowania zgodnie z ustawg z dnia 09 listopada 2018r.
O elektronicznym fakturowaniu na PEFexpert Platforma Elektronicznego Fakturowania, ktére
umozliwia Wykonawcy ztozenie faktury elektronicznej Rodzaj — NIP, numer adresu 7392954843
3. Zamiana umowy

3.1. Zamawiajacy przewiduje zmiany zawartej umowy. Katalog dopuszczalnych zmian znajduje sie

w art. 455 ustawy, oraz w projekcie umowy stanowigcej zatgczniki do SWZ.

3.2. Wszelkie zmiany zapisow umowy winny byé dokonywane w formie pisemnej (aneksu do

umowy) w zamowieniach publicznych (...), ( Dz. U. z 2018r poz. 2191.)

4. Termin ptatnosci faktur z przedmiot zamowienia do 30 dni.

XXII. Pouczenie o srodkach ochrony prawnej przystugujacych Wykonawcy w toku
postepowania o udzielenie zamdéwienia.

Srodki ochrony prawnej:

— Odwotanie

— Skarga

Odwotanie

Odwotanie wnosi sie na zasadach okreslonych w art. 513-516 art. Ustawy pzp, w terminie 5 dni od
dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego wniesienia.

Skarga
Na orzeczenie Izby stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do
Sadu na zasadach okreslonych w art. 579-580 ustawy.

Szczegotowe informacje w zakresie srodkow ochrony prawnej, znajduja si¢ w ustawie Prawo
zamoéwien publicznych w Dziale IX - Srodki ochrony prawnej.

XXIIl. Opis czesci zamoéwienia:

Zamawiajacy podzielil przedmiotowe zaméwienia na 9 czesci.

Szczegotowy opis przedmiotu zamédwienia znajduje sie w Formularzu opisu przedmiotu zaméwienia
stanowigcym zatgcznik nr 2 do niniejszej Specyfikacji Warunkéw Zamowienia

XXIV. Adres poczty elektronicznej, adres strony internetowej niezbedny do porozumiewania sie
droga elektroniczna.

1. Adres poczty elektronicznej: przetargi@wssd.olsztyn.pl

2. Adres strony internetowej: www.wssd.olsztyn.pl

3. Adres poczty elektronicznej / skrzynki podawczej ePUAP na ktory nalezy przestaC oferte : [/
wssdOlsztyn/SkrytkaESP

XXV. Informacje dotyczace walut obcych, w jakim dopuszcza sie prowadzenie rozliczen z
zamawiajacym.

Zamawiajacy nie dopuszcza rozliczen w walutach obcych.

XXVLI. Informacje o wymaganiach, o ktérych mowa w art. 96 ust 2 pkt 2
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Zamawiajgcy nie przewiduje stosowania wymagan z art. 96 ust 2 pkt 2.

XXVII. Informacje o wymaganiach, o ktérych mowa w art. 94

Zamawiajgcy nie przewiduje stosowania wymagan z art. 94.

XXVIII. Informacije dotyczace podwykonawcy
Zamawiajacy zada wskazania przez wykonawce czesci zamowienia, ktdrych wykonanie zamierza
powierzy¢ podwykonawcom, i podania przez wykonawce firm podwykonawcow.

XXIX. Postanowienia koncowe:

Zasada ogtoszenia wynikéw przetargu

O wyniku postepowania zamawiajgcy powiadomi niezwtocznie wykonawcéw zgodnie z wymogami

art. 253 ust 1 ustawy.

Zasady udostepniania dokumentow

1. Protokot postepowania jest jawny i udostepniany na wniosek.

2. Zatgczniki do protokotu postepowania udostepnia sie po dokonaniu wyboru najkorzystniejsze;j

oferty albo uniewaznieniu postepowania, z tym ze:
1) oferty wraz z zatgcznikami udostepnia sie niezwtocznie po otwarciu ofert, nie pézniej jednak
niz w terminie 3 dni od dnia otwarcia ofert, z uwzglednieniem art. 166 ust. 3 lub art. 291 ust. 2
zdanie drugie,
2) wnioski o dopuszczenie do udziatu w postepowaniu wraz z zatgcznikami udostepnia sie od
dnia poinformowania o wynikach oceny tych wnioskow

Klauzula informacyjna wynikajgca z art. 13 RODO.
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia_27 kwietnia 2016 r. w _sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej .,RODO”, informuje, ze:

= administratorem Pani/Pana danych osobowych jest Wojewddzki Specjalistyczny Szpital
Dzieciecy im. prof. dr Stanistawa Popowskiego w Olsztynie, ul. Zotnierska 18A, 10-561 Olsztyn;
= inspektorem ochrony danych osobowych w Specjalistyczny Szpital Dzieciecy im. prof. dr
Stanistawa Popowskiego w Olsztynie jest Pan Zbigniew tupina tel. 89- 5393458
= Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia publicznego SZP-332-49PN-2022
prowadzonym w trybie przetargu nieograniczonego;
=  odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zamoéwien publicznych (Dz. U. poz. 2019 z 2019r), dalej ,ustawa Pzp”;
=  Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres
4 lat od dnia zakonhczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;
=  obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zamoéwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy Pzp;
= w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;
=  posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;
=  nie przystuguje Pani/Panu:
— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
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— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

W sprawach nieuregulowanych zastosowanie majg przepisy ustawy Prawo zamowien publicznych
oraz Kodeks cywilny.

XXX. Zatagczniki:
Zatgczniki sktadajgce sie na integralng czes¢ specyfikacji:
1. Zalacznik nr 1 — formularz ofertowy
Zatgcznik nr 2 — formularz opisu przedmiotu zaméwienia
Zatacznik nr 4 i 4/1 — projekt umowy
Zatgcznik nr 3 — oswiadczenie na podstawie art. 125 ust 1 ustawy pzp
Zatacznik nr 5 — Wykaz oso6b
Zatacznik nr 6 — wykaz wykonanych ustug

oakwbN

SWZ opracowat: Kierownik Sekcji Zaméwien Publicznych — Piotr Wichowski
Ipodpis nieczytelny/

Sprawdzono pod wzgledem merytorycznym: Z-ca Dyr. ds. ekonomicznych mgr Leszek Gutowski
/podpis nieczytelny

Zatwierdzam SWZ

dr n. med. Krystyna Piskorz - Ogorek

DYREKTOR SZPITALA
/podpis nieczytelny/
Olsztyn, dnia 27-07-2022r
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FORMULARZ OFERTOWY WYKONAWCY zat. nr 1

1.Dane dotyczace wykonawcy
Nazwa: ...

Siedziba: e, Wojewodztwo .......cooeiiiiiiii

Adres poczty elektronicznej:

Strona internetowa: e

Numer telefonu: O (+r) oo tel. kom. ..o *

Numer faksu: O (coor ) e

Numer REGON: e

Numer NIP:

Nr rachunku rozliCZENIOWEGO .......cuviiiiiiieiiiiieee e

Godziny urzedowania = .

Jestem: osoba fizyczng prowadzaca dzialalnosé gospodarcza - nie prowadzaca
dziatalnosci... /| mikro / matym [/ srednim / duzym / innym - przedsiebiorstwem
(skresli¢ niewtasciwe)

2. Dane dotyczace Zamawiajacego

Wojewodzki Specjalistyczny Szpital Dziecigcy im. Prof. dr Stanistawa Popowskiego w Olsztynie
Adres siedziby: ul. Zotnierska 18a, 10-561 Olsztyn
NIP 739-29-54-843 Regon 000295580

3. Zobowigzania wykonawcy
Nawigzujgc do ogloszenia o zamoéwieniu publicznym Wyposazenie i ustugi niezbedne w celu

podniesienia poziomu bezpieczenstwa szpitalnych systemow teleinformatycznych, nr sprawy:
SZP-332-49PN-2022, oferujemy wykonanie zamdwienia, zgodnie z wymogami Specyfikacji Warunkow
Zamdéwienia za cene:

3.1 Cena oferty

Zadanie | Cena Podatek VAT w Stawka VAT % Cena brutto zt
nr netto zi. zt.

1

2 itd.

/wpisac kwote tgczng za oferowane zadania z rubryki ,Razem” tabel zat. nr 2 i
dotgczy¢ wypetniony zatgcznik z oferowanym zadaniem do oferty/

4.0swiadczam, ze:

4.1 Wykonam zamowienie publiczne w wymaganym w SWZ okresie.

4.2 Akceptuje termin ptatnosci faktur okreslony w SWZ.

4.3 Reklamacje bedg zatatwiane w terminie podanym we wzorze umowy. Sposoéb zglaszania probleméw
i reklamacji pisemnie - nrfaksu i adres .......... cooocvies ceiiiiiis s s e e

5. Osoby do kontaktéw z Zamawiajacym

» Osoba / osoby do kontaktow z Zamawiajgcym odpowiedzialne za przygotowanie niniejszej oferty :
........................................................................... tel. kontaktowy....... mail: .......... ... ...

» Osoba / osoby do kontaktow z Zamawiajgcym odpowiedzialne za wykonanie zobowigzan umowy:
........................................................................... tel. kontaktowy......mail, : ...cccccoe e i

NAZWISKO, IMHE .eeeeiiiiieiiieee et e e e e e e e e e e e e s e s enenreeeeeeees

STANOWISKO ...ttt

Telefon. ... FaX.. oo

Zakres: do reprezentowania w postepowaniu; do reprezentowania w postepowaniu i zawarcia umowy; do
zawarcia umowy
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7. Oswiadczenie dotyczace postanowien specyfikacji warunkéw zamdwienia.

7.1. Oswiadczamy, ze zapoznatem/zapoznaliSmy sie ze specyfikacja warunkéw zamoéwienia, nie wnosze/ nie
wnosimy zadnych zastrzezen oraz posiadam(y) niezbedne informacje do przygotowania oferty.

7.2. Oswiadczamy, ze uwazam(y) sie za zwigzanych z ofertg przez czas wskazany w specyfikaciji istotnych
warunkow zamowienia.

7.3. Oswiadczamy, ze zatgczone do specyfikacji warunkéw zamdwienia wymagania stawiane wykonawcy oraz
postanowienia umowy zostaly przez nas zaakceptowane bez zastrzezen i zobowigzujemy sie w przypadku
wyboru mojej/naszej oferty do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiajacego.

7.4. Oswiadczam, ze nie podlegam wykluczeniu, oraz ze spetniam warunki udziatu w przedmiotowym
postepowaniu

7.5 Oswiadczamly, ze wybor mojej/naszej oferty nie** bedzie prowadzit do powstania u zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug. (jesli dotyczy nalezy podaé nr
zadania i pozycje w zadaniu)

7.6 Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b

fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie

zamowienia publicznego w niniejszym postepowaniu.

8. Dokumenty
Informujemy, ze :

» dokumenty, oswiadczenia ( wymienié jakie jesli dotyczy ): ..........cccoiiviiiiiiiiiiicininnns
dostepne sg na stronie (podac adres strony internetowej ) : .........oeeeeeeeeeeiiieceiiiiieirnnininnnnns
» dokumenty, oswiadczenia ( wymienié jakie jesli dotyczy ) : ........covuvinviiiniininnnnns

dostepne sa w dokumentacji przechowywanej przez Zamawiajagcego w postepowaniu nr (podaé
numer postePOWaNIa ) : ........c.vevruvenirniesieniininninsennnns

9. Na_potwierdzenie spetnienia wymagan do oferty zalaczam nw. dokumenty i

OSWIAACZENIA: ......... oo et e eeeeees e ee —eeee e eeeeees eeeaas

10. Zastrzezenie wykonawcy
Nizej wymienione dokumenty skfadajace sie na oferte nie mogg by¢ ogdlnie udostepnione*:

12. Oferta zawiera, facznie z zatacznikami .............. stron.

13. Wykonam zamdwienie z udziatem / bez udziatu* n.w podwykonawcoéw .
Nazwa i adres podwykonawcy oraz zakres zamowienia powierzony podwykonawcy (jesli dotyczy, brak wpisu
traktowany bedzie jako bez udziatu pOdWYKONAWCOW)...........ocoiiiiiiiiiie et rae e e

Imiona i nazwiska oséb i podpisy
uprawnionych do reprezentowania wykonawcy

miejscowosC i data .......ccoeevvvveeieeiiieee e

* niepotrzebne skresli¢, wpisac¢ nr zadania, dotyczy lub nie dotyczy - odpowiednio itp.
**Jezeli Oswiadczenie ww jest o tresci pozytywnej (tj. wyboér oferty wykonawcy bedzie prowadzit obowigzku
podatkowego) woéwczas ono powinno zawierac:

e  potwierdzenie, iz wybdr Twojej oferty bedzie prowadzit do powstania u zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towaréw i ustug,

e wskazanie nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub Swiadczenie bedzie prowadzi¢ do powstania
takiego obowigzku podatkowego (wskazujgc jednoczesnie nazwe, ktéra znajdzie sie pozniej na fakturze),

e wskazanie wartosci tego towaru lub ustug bez kwoty podatku
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OPIS PREZEDMIOTU ZAMOWIENA Zat. Nr 2

W zwigzku z posiadanym przez Szpital infrastrukturg sprzetowa i programowg do zarzadzania lokalng siecig
komputerowg ABSOLUTNIE KONIECZNE jest wykorzystanie sprzetu tego samego producenta, celem
dopasowania do istniejgcych rozwigzan i rozszerzenia obecnie posiadanych funkcjonalnosci.

Adnotacja do zadan, ktorych realizacja $cisle powigzana jest z istniejgca infrastrukturg sieciowag w Szpitalu:
— zadanie 1 ekosystem Ubiquiti do zarzadzania infrastuktura sieciowg oraz zapora sieciowa Fortinet
— zadanie 2 - serwer plikéw Synology
— zadanie 5 — zapora sieciowa firmy FortiNet
— zadanie 6 - ochrona antywirusowa program ESET Endpoint antivirus,

Zadanie nr 1. Sieciowe urzadzenia warstwy trzeciej — dostawa, wdrozenie i
integracja z istniejaca infrastruktura sieciowa

Uzasadnienie zakupu:

— Brama sieciowa - Urzadzenie petnigce role bramy sieciowej oraz firewalla, z wbudowang
funkcjonalnosciag serwera DHCP oraz wbudowang ustugg kontrolera zdolnego do agregowania
urzadzen sieciowych i zarzgdzania nimi.

— Switch Swiattowodowy - realizuje zatozenia rozszerzenia i rozbudowy infrastruktury sieciowej do
podtgczenia nowych urzadzen o wyzszych wymaganiach co do przepustowos$ci oraz usprawnienia
komunikacje w sieci. Zarzadzany przetacznik warstwy III, wyposazony w 4x sloty 25Gb/s SFP28 i 28x
slotow 10Gb/s SFP+ z przeznaczeniem do agregacji taczy swiattowodowych o duzej przepustowosci.

— Wdrozenie wymienionych urzadze oraz integracja z obecnie wykorzystywang infrastrukturg
sieciowg w Szpitalu,

Przedmiot Zamowienia: urzadzenia sicciowe
*Nazwa i typ/model (podac): .......covviiiiiiiiiiiiiiiee

*Producent (POdac): .....vouiriiii e

*Rok produkcji (podacd): .....vvniiiiiii
Nazwa Nr
L rzedmiotu Jedn. Tloéé Cena Warto$¢ | Podate | Wartosc katalogowy
P- | przemlon: m. netto netto k VAT | brutto lub nazwa
zamOwienia
producenta
1 Brama sieciowa Szt. 2
Switch
2 Swiattowodowy Szt. 3
3 Ustuga Kpl. 1
wdrozeniowa
Organizer
pionowy do
4 przewodow 42U Szt. 2
do szaf 19’

*Przedmiot ZamoOwienia: urzadzenia sieciowe
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*Nazwa i typ/model (podac): ......coovviiiiiiiiiiiiiiiiiiiieee
*Producent (POdac): ......ouiriiii e

*Rok produkcji (podacd): ....ooviriiii i

Brama sieciowa wbudowanym Firewallem oraz kontrolerem zarzadzajacym urzadzeniami aktywnymi oraz
punktami dostepowymi w sieci lokalnej.

Parametr/funkcja oferowana /
potwierdzenie (opisac i wpisa¢ ponizej w
wierszach oferowane parametry / wpisa¢

TAK - odpowiednio)

Funkcja Parametr wymagany

. /- 15% 442 x 43 x 285 mm (17 x 1,7 x
wymiary 11,20")

10/100/1000 RJ45 LAN Ports
10/100/1000 RJ45 WAN Port
1/10G SFP+ LAN Port

(1) 1/10G SFP+ WAN Port

Interfejsy sieciowe

Ethernet In-Band

Zarzadzanie Bluetooth BLE
Przepustowos¢ . %
IDS/IPS Min. 3,5 Gbps
4 rdzeniowy Procesor o 4 watkach,
zaprojektowany w architekturze ARMvVS
procesor

zobstugg  Arch64 o  czestotliwosci
taktowania zegara CPU minimum 1.7Ghz

Pamiec systemowa | min. 4 GB DDR4

Wbudowana

pamie Flash min. 16 GB
Wapierany zakres | 1 49y ac
napieciowy
. Zasilanie uniwersalne Input, 100-240VAC,
Metoda zasilania 50/60 Hz RPS DC
Slot na dysk HDD 2.5” lub SSD 2,5”
‘Wbudowana
konsol.a Tak
zarzadzajaca
urzadzeniami
Dysk twardy 3,.5 HDD dlg zapisu NVR (2.5” HDD
rowniez wspierany)
‘Wbudowana
. Tak
zapora sieciowa
Dual LAN w trybie Tak
failover
LTE Fallover Tak
Zarzad.zame Tak
ryzykiem
Honeypot Tak
DNS Content
Filtering Tak

GeolP Filtering Tak

Automatyczny QoS | Tak

VPN Server Tak

Wsparcie VLAN | Tak

Dotykowy Tak
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wyswietlacz LCD
na urzadzeniu
Gwarancja Minimum rok
Switch Swiattowodowy
Parametr/funkcja oferowana /
. potwierdzenie (opisac i wpisa¢ ponizej w
Funkcja Parametr wymagany wierszach oferowane parametry / wpisaé
TAK - odpowiednio)
wymiary +/- 10% 442 x 325 x 44 mm
Materiat obudowy | Stal SGCC
Przepustownose | . 380 Gb/s
non-blocking
Przepustownose | . 260 Gbs
przetaczania
Predkos¢
przekazywania min. 560 Mp/s
pakietow

Sposob zasilania

AC (wbudowany zasilacz)
Opcjonalnie RPS - wymagane urzadzenie
USP-RPS

28x slotow SFP+ 1/10 Gb/s

Interfejs sieciowy | “ax sloty SFP28 1/10/25 Gbls
Dotykowy wyswietlacz.
Animacja bootup: trwa wiaczanie,
Ikonka aktualizacji firmware'u:
trwa aktualizacja
Wyswietlacz Swieci na biato: domy$lne ustawienia
fabryczne, czeka na adaptacje,
Swieci na niebiesko: urzadzenie
zaadaptowane
Diody LED SFP28/SFP+: biaty (link / aktywno$¢)
Interfej S Ethernet In-Band
zarzadzania
Tryb pracy SMB Layer 3 10/25 G Fiber Switch
Ochrona EDS/EMP | Air: + 16kV, Contact: £ 12kV
Dopuszezalna | (4 s 40 40 6. C
temperatura pracy
Montaz w szafie
Rack Tak
Ekran dotykowy | Tak
Adaptowanie i
prowizjonowanie
urzadzenia z Tak
kontrolerem
sieciowym
Zarzadzanie W petni zarzagdzany switch warstwy 3
Gwarancja Minimum 1 rok

Ustuga wdrozeniowa wyzej wymienionych urzadzen sieciowych

Czynnos¢

Parametr wymagany

Parametr/funkcja oferowana /
potwierdzenie (opisac i wpisaé
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ponizej w wierszach oferowane
parametry / wpisa¢ TAK -
odpowiednio)

instalacje urzadzen w

szafach Tak

konfiguracje zgodnie z
zalecaniami
zamawiajgcego -
kompatybilng z
urzadzeniami juz
zainstalowanymi w sieci i
podfaczenie fizyczne i
logiczne do tych urzadzen

Tak

zmiane w konfiguracji
urzadzen aktywnych w
sieci domyslnego Tak
kontrolera na nowe
urzadzenie

weryfikacje konfiguracji
wspolnie z zlecajgcym w
celu potwierdzenia
funkcjonalnosci

Tak

wykonanie testow

dziatania Tak

szkolenie personelu z
wdrozonego rozwigzania i
prezentacja wynikow
konfiguracji

Tak

Gwarancja Minimum 24 miesigce

Organizer pionowy do przewodéw do szaf Rack 19’ 42U

Pasuje do szaf rack 19" o wysokosci 42U i szerokosci 800mm. Pasuje m.in. do 19". Montowany do frontowe;j
ramy.

Funkcja Parametr wymagany Parametr oferowany
Materiat stal i ABS
Kolor Czarny lub szary lub bialy
Kompatybilnos¢ ze sprzetem roznych producentow
Wysokos¢ 42U
Szerokosc 88,6 mm
Gtebokos¢ 110 mm
Masa netto do Skg
Przegrody grzebieniowe

Zadanie nr 2. Serwer plikow

Uzasadnienie zakupu:

Uniwersalne 4 slotowe urzadzenie NAS 1U z przeznaczeniem do montazu w szafie rack, zapewniajace
skalowalno$¢ pamigci masowej z portami PCle zapewniajgcymi obstuge szybszych opcji potgczen sieciowych
oraz mozliwo$¢ rozwoju infrastruktury. Urzadzenie musi posiada¢ wbudowane 4 porty gigabitowe z funkcjg
agregacji taczy (Link Aggregation). Urzadzenie przeznaczone jest do wykonywania kopii zapasowej
istniejgcego serwera plikow oraz umozliwiajacy udostepnianie plikow na roznych platformach. Urzgdzenie musi
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by¢ zgodne z aktualnie wykorzystywanym dyskiem sieciowym w Szpitalu z powodu wbudowanych protokotow
integracyjnych, ktore wspierajg proces automatycznego tworzenia kopii zapasowej wolumenow danych.
Urzadzenie musi by¢ dostosowane do montazu w Szafie typu Rack.

L riilzmwii tu Jedn. Toké Cena Warto$¢ | Podatek | Wartos¢ | Nr katalogowy lub
P przeamion m. netto netto VAT brutto nazwa producenta
zamowienia

1 Dysk sieciowy | Szt. 1

Kompatybilny
2 dysk HDD | Szt. 1
4TB

*Przedmiot Zamowienia: Serwer plikow

*Nazwa i typ/model (podac): ........coovuiiiiiiiiiiiiiiiiini.

*Producent (POdac): ......ouirieiii

*Rok produkcji (podad): .......oiiniiii
. Parametr/funkcja oferowana (wpisac
Funkeja Parametr wymagany ponizej w wierszach)

Dwurdzeniowy procesor (4-
watkowy) z taktowaniem 2,6

Model CPU GHz/Turbo boost maksymalnie
3,1 GHz

Liczba CPU 1

Architektura procesora 64 bitowa

Wsparcie mechanizmu
szyfrowania sprzetowego AES- | TAK

NII
Pamieg¢ systemowa min. 2GB DDR4 ECC
Kieszen/kieszenie na dyski min. 4
Zgodny typ dyskow 3,5 SATA HDD

2.5 SATA SSD

Dysk z mozliwos$cig wymiany

podczas pracy (hot-swap) TAK

min. 2 (z obstugg funkcji Link
Port LAN RJ-45 1GbE Aggregation / przetaczania
awaryjnego)

Port USB 3.2 1. generacji 1

Rozszerzenie karty PCle 1 x Gen3 x2 network upgrade slot

Wewnetrzne dyski twarde Btrfs, EXT4

Btrfs, EXT4, EXT3, FAT, NTFS

Zewnetrzne dyski twarde HFS+, exFAT

Obudowa RU 1U
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Rozmiar (wys/szer/gt)

min. 44 mm x 470 mm x 325 mm

Wspornik do montazu szafy

Szafa typu rack 19” z 4 stupkami
(zestaw Synology Rail Kit -
RKM114/RKS-02)

Szafa typu rack 19" z 2 stupkami
(montaz bezposredni)

Kompatybilny Dysk HDD z ww. urzadzeniem:

Pojemnos$é 4TB

Obudowa 3.5"

Interfejs SATA 6 Gb/s

Rozmiar sektora 512e

Predkos$¢ obrotowa 7,200 rpm

Szybko$¢ interfejsu 6.0 Gb/s, 3.0 Gb/s, 1.5 Gb/s
Rozmiar buforu 256 MiB

Maksymalna stata predkos¢ przesytu 243 MiB/s

danych (typ.)

Sredni czas do awarii (MTTF)

2 mln godzin

Ocena obcigzenia

550 TB przeniesionych danych rocznie

Gwarancja 5 lat

Napigcie zasilania 12V (*10%)/5V (+10/-7%)
Aktywny tryb bezczynnosci (typ.) 4.07 W

Losowy odczyt/zapis (4 KB Q1) (typ.) 7.76 W

Dziala

5°C do 60°C (41°F do 140°F)

Nie dziata

-40°C do 70°C (-40°F do 158°F)

Dziala

686 m/s?> {70 G} (czas trwania 2 ms)

Nie dziata

2940 m/s* {300 G} (czas trwania 2 ms)

Dziala

7,35 m/s? {0.75 G} (0od 5 do 300 Hz), 2,45 m/s? {0.25 G} (od
300 do 500 Hz)

Nie dziata

29,4 m/s® {3.0 G} (od 5 do 500 Hz)

Certyfikaty

CE
EAC
BSMI
RCM
KC
ICES
UKCA
TUV
UL
RoHS

Zadanie nr 3. Komputer jednoptytkowy wraz ze stelazem mocujacym RACK i

ukltadem chiodzacym

Uzasadnienie zakupu:

— Komputer jednoptytkowy

Urzadzenie ma petni¢ role dedykowanego

serwera DNS,

z

predefiniowanymi regutami blokujgcymi dostep do witryn niebezpiecznych. Urzadzenie bedzie

korzystato z oprogramowania posiadanego przez Szpital OpenSource do monitorowania ruchu

sieciowego. Dwa urzgdzenia przewidziane s na filtrowanie i zabezpieczenie sieci wifi. Dwa kolejne

urzadzenia przewidziane na sie¢ lokalng - LAN. Dwa ostatnie urzadzenia skonfigurowane i

uruchomione w trybie failover, aby zapobiec przerwaniu $wiadczenia ustugi.
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— Stelaz Rack - 19-calowy element do montazu w szafie RACK kompatybilny z oferowanym komputerem

jednoptytkowym i uktadem chtodzacym, mocujacy urzadzenia w szafie.

— Ukfad chtodzenia kompatybilny z oferowanym komputerem jednoptytkowym. Uktad chtodzacy

wykonany z trwatego, starannie malowanego aluminium oraz tworzyw sztucznych.

Nazwa Nr katalogowy
L zedmiotu Jedn. Toéé Cena Wartos¢ | Podatek Wartosé lub nazwa
P przedmion m. netto netto VAT brutto producenta
zamOwienia

Komputer
! jednoptytkowy Szt. 6

Stelaz mocujacy
o | Rack o) s |2

komputera

jednoptytkowego
3 Uktad chtodzacy | Szt. 6

*Przedmiot Zamowienia: Komputer jednoptytkowy wraz z szyng mocujaca oraz zestawem chtodzenia

*Nazwa i typ/model (podac): ........cooeviiiiiiiiiiiiiiiii e

FProducent (POdac): ....vveiiniiiie e e

*Rok produkcji (podad): .......oviriiiii e
Komputer jednoptytkowy
Funkcja Parametr wymagany Parametr/funkcja oferowana /
potwierdzenie (opisac i wpisa¢
ponizej w wierszach oferowane
parametry / wpisa¢ TAK -
odpowiednio)
CPU Procesor 64 bitowy 4 rdzeniowy o 4 watkach w
architekturze ARM-8 o taktowaniu zegara
minimum 1.5Ghz.
CPU testach passMark uzyskuje minimum 662
pkt lub wiecej (na dzien 17.07.2022)
GPU Czestotliwos¢ zegara min. 0.5Ghz bez trybu
turbo. 4 jednostki wykonujace, minimum 64
Sharedy. Maksymalna pamie¢ GPU 2GB.
Obstuguje max. 2 wyswietlacze. Wykonany w
technologii 28nm.
Pamiec min. 8 GB LPDDR4-2400
(SDRAM):
Porty USB 2.0 min. 2x2.0,2x 3.0
Wyjscia wideo Composite (PAL i NTSC) przez 4-pinowe
(TRRS) ztacze Jack, 2x micro HDMI
Wyjscia dzwieku 3.5 mm jack, 2x micro HDMI
Nosnik danych MicroSD
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Potaczenia 100/1000 Ethernet (RJ45), Wi-Fi (2,4 GHz, 5
sieciowe GHz 802.11b/g/n/ac), Bluetooth 5.0, BLE
Pozostate ztgcza min. 40 x GPIO, CSI, DSI

Zasilanie 3A

Zrodto zasilania 5 V przy pomocy ztgcza USB typ C,

ewentualnie za pomoca ztacza GPIO, PoE przy
pomocy dodatkowej naktadki

Wymiary 85,60 x 56,50 mm — ze wzgledu na montaz w
szynie rack

Obstugiwane Raspbian, Windows 10 IoT Core, OSMC _Pi2,
systemy NOOBS, RISC OS, Ubuntu MATE, Android,
operacyjne Android TV
Gwarancja Minimum 24 miesigce
Stelaz montazowy typu Rack

Parametr Parametr wymagany Parametr/funkcja oferowana /

potwierdzenie (opisac i wpisa¢
ponizej w wierszach oferowane
parametry / wpisa¢ TAK -
odpowiednio)

Standardowy rozmiar 1U: | Tak
19"x1,75"(482,6x44,5mm)
kompatybilny z 19- Tak

calowymi szafami
serwerowymi

gniazda na komputery

Minimum 4 w jednej szynie montazowej

jednoptytkowe

Sposdb montazu Montaz w potozeniu horyzontalnym

komputera

jednoptytkowego

Obudowa do optymalizacji | Tak

przestrzeni roboczej, moze

by¢ uzywana do klastrow

Uktad chtodzacy

Parametr Parametr wymagany Parametr/funkcja oferowana /
potwierdzenie (opisac i wpisa¢
ponizej w wierszach oferowane
parametry / wpisa¢ TAK -
odpowiednio)
Dotaczone do zestawu Tak

termopady naklejane na
procesor oraz pozostate
uktadu
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Ilo$¢ termopadow 3 sztuki per obudowa
Produkt ma zapewni¢ Tak

chfodzenie oraz fatwy

dostep do niezbednych

z3cz

Konstrukcja musi posiada¢ | Tak
dwa wentylatory

Do zestawu wymagane Tak
elementy pozwalajgce na
prosty, intuicyjny montaz

Uktad chtodzacy musi Tak
umozliwi¢ montaz w
rackowej szynie
montazowej z zadania nr 3

Materiat wykonania Aluminium

Zadanie nr 4. Dostawa oprogramowania oprogramowania do zarzadzania
hastami w formie rocznej subskrypciji

Uzasadnienie zakupu:

W celu bezpiecznego przechowywania haset dostepowych dla Sekcji Informatyki, aby usprawnic
wspotprace dotyczaca haset przy jednoczesnym zachowaniu surowych standardow bezpieczerstwa. Wdrozenie
tego rozwigzania znaczaco podniesie poziom bezpieczenstwa danych poprzez bezpieczne przechowywanie haset
(dtugich 1 odpowiednio ztozonych) do elementow wrazliwych.

*Przedmiot ZamoOwienia: menedzer hasta
*Nazwa i typ/model (podac): ........cooviiiiiiiiiiiiiiiiii

FProducent (POdac): ....vveiiniiiie e e

Nazwa Nr katalogowy
L rzedmiotu Jedn. Tloéé Cena Wartos¢ | Podatek Wartos¢ lub nazwa
P przeamion m. netto netto VAT brutto producenta
zamowienia
1 Menedzer haset | Szt. 1
Minimalna specyfikacja techniczna:
Funkcja Parametr wymagany Parametr/funkcja oferowana /

potwierdzenie (opisac i wpisac ponizej
w wierszach oferowane parametry /
wpisaé TAK - odpowiednio)

Liczba uzytkownikow Maksymalnie 10

Limit uzytkownikow Skalowalny
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Typ licencji Subskrypcyjna

Aktualizacje W czasie trwania subskrypcji

Wsparcie spotecznosci TAK

Wsparcie mailowe TAK

SLA Nastepny dzien roboczy na
okres trwania subskrypciji

Dokumentacja online aplikacji Tak

Instalator Docker Tak

Instalator wirtualnej maszyny Tak

Zarzadzanie hastami Tak

Udostepnianie haset Tak

Zarzadzanie uzytkownikami Tak

Zarzadzanie grupami Tak

Filtrowanie haset Tak

Wyszukiwarka Tak

Komentowanie wpisu Tak

Powiadomienia E-mail Tak

Mozliwos¢ importu z pliku Tak

kdbx, csv

Mozliwosé eksportowania do Tak

pliku kdbx, csv

Integracja menegera z Tak

przegladarka internetowa

Tryb ciemny aplikacji Tak

Dostep w aplikacji mobilnej Tak

Folderowanie (prywatne i Tak

wspotdzielone)

Panel administracyjny Tak

Prowizjonowanie Tak

LDAP(openldap)

Uwierzytelnianie Tak

wielosktadnikowe

Dziennik aktywnosci Tak

Zadanie nr 5. Dostawa Oprogramowania raportujaceqo przeznaczone dla UTM
Fortigate

Uzasadnienie zakupu:

Przeznaczeniem oprogramowania jest wspieranie sekcji informatyki poprzez generowanie czytelnych
raportdw sieciowych na podstawie ruchu sieciowego pobieranego bezposrednio z UTM zamawiajacego oraz
monitorowanie sieci na podstawie logow oraz w czasie rzeczywistym, informujac o wykrytych zagrozeniach w
sieci oraz usprawniajgce analize danych w procesie analizy powtamaniowej. Oprogramowanie umozliwia
rowniez automatyczne przechowywanie logow ruchu sieciowego I utrwalenie go na no$niku danych.
Urzadzeniem docelowym, z ktorym aplikacja musi wspotpracowaé, jest UTM Fortinet fortigate posiadanym
przez Szpital.

Oprogramowanie ma umozliwiac:

— zdefiniowanie odpowiednich regut wysytki w odpowiednich interwatach czasowych raportow
na konkretny adres mailowy, ktére informujg o sposobie uzytkowania fgcza internetowego
przez konkretnego uzytkownika.

— monitorowanie dostepu do nieodpowiednich tresci, poprzez kategoryzowanie ruchu
sieciowego.

— rozwigzywanie problemow sieciowych w czasie rzeczywistym na podstawie regut sieciowych
wdrozonych na UTM.
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— przedstawienie aktualnego stanu sieci na podstawie graficznej prezentacji zebranych informacji

w kontekscie 3 kryteriow - Przepustowosci / produktywnosci / bezpieczenstwa.

— integracje z Active Directory.

— zaawansowane filtrowanie ruchu sieciowego i dostosowywanie odpowiednich kryteriow,

wzgledem ktorych dokonywane jest filtrowanie ruchu sieciowego wzgledem konkretnej

podsieci.

*Przedmiot Zamowienia: Oprogramowanie raportujgce

*Nazwa i typ/model (podac): ..........cooviiiiiiiiiiiiiiiiiene.

*Producent (POdac): ....oovivriiiii i

dot. firewalla w czasie
rzeczywistym

Nr katalogowy
Nazwa przedmiotu | Jedn. .. | Cena | Wartos¢ | Podatek Wartos¢ lub nazwa
L.p. . . Tlos¢
zamoOwienia m. netto netto VAT brutto producenta
0 :
| programowanie St ]
raportujgce
Parametr/funkcja oferowana / potwierdzenie
. Parametr (opisac i wpisac ponizej w wierszach
Funkcja .
wymagany oferowane parametry / wpisa¢ TAK -
odpowiednio)
raporty uzytkownika tak
raporty departamentu tak
raporty odwiedzanych stron tak
internetowych
raporty dla podsieci tak
raporty produktywnosci tak
planowanie generowania raportow tak
dostosowywalne powiadomienia tak
aktywnosci sieciowe;j
graficzna prezentacja informacji Tak
dot. wykorzystania
przepustowosci tacza w czasie
rzeczywistym
graficzna prezentacja informacji tak
dot. produktywnosci uzytkownika
W czasie rzeczywistym
graficzna prezentacja informacji tak
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generowanie raportu Tak
dozwolonych, ale niepozadanych
stron
generowanie raportu dostepu do Tak
zablokowanych stron
internetowych
powiadomienie dot. pobierania Tak
duzych plikow w sieci przez
uzytkownikow
powiadomienia dot. aktywnosci Tak
malware i innych zagrozen
tatwa integracja z Active tak
Directory
raport chronologicznej tak
aktywnosci sieciowe;j
dostosowywalny sposob retencji tak
danych
mozliwo$¢ eksportowania do tak
pliku CSV
wspierany system operacyjny min.:

64 bitowy

Microsoft Server
Windows Server

2008 R2,
Windows Server
2012 R2 Iub
WYZSzy.
wykorzystane biblioteki OpenJDK,
ElasticSearch
typ licencji subskrypcyjna
czas trwania subskrypcji min. 1 rok
kryterium liczby uzytkownikow w 500-1000
sieci uzytkownikow

Rekomendowana specyfikacja
serwera sugerowana przez
dostawce oprogramowania

min. 4CPU/rdzeni

retencja danych

przechowywanie
przez 90 dni lub
do 90% zajecia
dostepne;j
przestrzeni
dyskowe;j

Tak

konfiguracja oprogramowania
przy pomocy konsoli fortigate

tak
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mozliwos$¢ przechowywania
logow sieciowych

Tak

Zadanie nr 6. Dostawa oprogramowania typu EDR monitorujaceqo potencjalne

ataki i usuwajace ich skutki

Uzasadnienie zakupu:

Rozwigzanie ma na celu podniesienie poziomy bezpieczenstwa urzadzer pracujacych w sieci oraz

przetwarzanych w niej danych w tym danych wrazliwych. Urzadzenie ma za zadanie wykrywaé nietypowe

zachowania i ataki, przeprowadzanie ocen ryzyka, reagowania na zdarzenia, prowadzenia dochodzen oraz

naprawy skutkow atakow. Wdrozenie tego rozwigzania znaczaco podniesie poziom bezpieczenstwa danych.

*Przedmiot Zamowienia: Oprogramowanie typu Endpoint Detection and Response na okres 3 lat

*Nazwa i typ/model (podac):

*Producent (podac): ............

Nr katalogowy
Nazwa przedmiotu | Jedn. .. | Cena | Wartos¢ | Podatek Wartos¢ lub nazwa
L.p. . . Tlos¢
zamoOwienia m. netto netto VAT brutto producenta
j | Oprogramowanie | o | 0,
monitorujgce
Serwer
Funkcja Parametr wymagany Parametr/funkcja oferowana /

potwierdzenie (opisac i wpisaé
ponizej w wierszach oferowane
parametry / wpisaé TAK -
odpowiednio)

Serwer administracyjny -
instalacja

musi posiada¢ mozliwo$¢ instalacji na
systemach Windows Server 2012 i

nowszych.
TAK

serwer instalacyjny - baza
danych

instalacja z uzyciem nowego lub
istniejacego serwera bazy danych MS
SQL i MySQL.

TAK

kompatybilnos¢

System musi wspotpracowac z
serwerem administracyjnym produktu
antywirusowego, tego samego
producenta.

TAK

konsola www

Dostep do konsoli centralnego
zarzgdzania musi odbywac sie z
poziomu interfejsu WWW
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TAK

utrzymanie bazy danych

Serwer administracyjny musi posiadac
mozliwo$¢ konfiguracji zadania
cyklicznego czyszczenia bazy danych.
TAK

komunikacja

Serwer administracyjny musi posiadac
mozliwo$¢ wysytania zdarzen do
konsoli administracyjnej tego samego
producenta.

TAK

zabezpieczenia

Interfejs musi by¢ zabezpieczony za
posrednictwem protokotu SSL.
TAK

alerty

Serwer administracyjny musi posiadac
mozliwo$¢ wprowadzania wykluczen,
po ktorych nie zostanie wyzwolony
alarm bezpieczenstwa.

TAK

wykluczenia procesow
systemowych

Wykluczenia muszg dotyczy¢ procesu
lub procesu ,,rodzica”.
TAK

ustawienia wykluczen

Utworzenie wykluczenia musi
automatycznie rozwigzywac alarmy,
ktore pasujq do utworzonego

wykluczenia.
TAK

kryteria wykluczen

Musza by¢ konfigurowane w oparciu o
przynajmniej: nazwe procesu, $ciezke
procesu, wiersz polecenia, wydawce,
typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

TAK

system alarmowania

Serwer musi posiadaé¢ ponad 800
wbudowanych regut, po ktorych
wystapieniu, nastgpi wyzwolenie
alarmu bezpieczeristwa. Administrator
musi tez posiadaé¢ mozliwosé
utworzenia wtasnych regut i edycji
regut dodanych przez producenta.

reguty rozpoznajace

Serwer administracyjny musi posiadac
mozliwo$¢ uruchomienia regut w

oparciu o dane historyczne.
TAK

rozpoznawanie sygnatur

Serwer administracyjny musi oferowac
mozliwo$¢ blokowania plikow po
sumach kontrolnych. W ramach
blokady musi istnie¢ mozliwos¢
dodania komentarza oraz konfiguracji
wykonywanej czynnosci, po wykryciu
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wprowadzonej sumy kontrolne;j.
TAK

gradacja zdarzen
systemowych

Serwer musi posiada¢ mozliwos¢
ustawiania priorytetu zdarzen z
uzyciem 4-stopniowej skali.

analiza uruchomionych
plikow wykonywalnych

Administrator musi posiadac
mozliwo$¢ weryfikacji uruchomionych
plikow wykonywalnych na stacji
roboczej z mozliwoscig podgladu
szczegotow wybranego procesu
przynajmniej o: SHA-1, typ podpisu,
wydawce, opis pliku, wersje pliku,
nazwe firmy, nazwe produktu, wersje
produktu, oryginalng nazwe pliku,
rozmiar pliku oraz reputacje i
popularnos¢ pliku.

TAK

flagowanie plikow

Administrator, w ramach plikow
wykonywalnych oraz plikow DLL,
musi posiada¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania
do analizy oraz ich zablokowania.

weryfikacja skryptow

Administrator musi posiadac
mozliwo$¢ weryfikacji uruchomionych
skryptow na stacjach roboczych, wraz z
informacjg dotyczacq parametrow
uruchomienia. Administrator musi
posiadaé¢ mozliwos¢ oznaczenia skryptu
jako bezpieczny lub niebezpieczny.
TAK

analiza uruchomionego
procesu

W ramach przegladania wykonanego
skryptu, administrator musi posiada¢
mozliwos¢ szczegdtowego podgladu
wykonanych przez skrypt czynnosci w

formie tekstowe;.
TAK

szczegOty analizy
uruchomionego procesu

W ramach przegladania wykonanego
skryptu lub pliku exe, administrator
musi posiada¢ mozliwo$¢ weryfikacji
powigzanych zdarzen dotyczacych
przynajmnie;j:

* modyfikacji plikow i rejestru,
zestawionych potaczen sieciowych i
utworzonych plikow
wykonywalnych.

wyszukiwarka

Serwer administracyjny musi posiadac
funkcje wyszukiwarki, w ktorej
administrator jest w stanie wyszukac
dowolny element lub zdarzenie na
podstawie wprowadzonej nazwy.
TAK
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integracja produktow

Serwer administracyjny musi posiadac
funkcje wyszukiwarki, w ktorej
administrator jest w stanie wyszukac
dowolny element lub zdarzenie na
podstawie wprowadzonej nazwy.
TAK

integracja zewnetrznymi
ustugami weryfikujgcymi
sygnatury

Serwer administracyjny musi oferowac
mozliwo$¢ bezposredniego
sprawdzenia SHA-1 pliku, na portalach
stuzgcych do weryfikacji
bezpieczenstwa (np. VirusTotal).

TAK

uwierzytelnianie

Administrator musi posiadac
mozliwo$¢ wymuszenia dwufazowej
autoryzacji podczas logowania do
konsoli administracyjne;j.

TAK

tagi

Konsola administracyjna musi mie¢
mozliwo$¢ tagowania obiektow.
TAK

audyty

Konsola administracyjna musi
umozliwia¢ audytowanie innych
administratoréw konsoli.

TAK

izolacja komputera

Konsola administracyjna musi
pozwala¢ na wigczenie izolacji
komputera od sieci.

TAK

reverse shell

Konsola administracyjna musi
umozliwia¢ potgczenie sie do stacji
roboczej z mozliwosécig wykonywania
polecen powershell.

TAK

symbole tekstowe

Konsola administracyjna musi
umozliwia¢ dodawanie emotikon do co
najmniej komentarzy, tagow, nazw
regut.

TAK

Warunki gwarancji

Gwarancja na czas trwania licencji

Agent

Funkcja

Parametr wymagany

Parametr/funkcja oferowana /
potwierdzenie (opisac i wpisaé
ponizej w wierszach oferowane
parametry / wpisaé TAK -
odpowiednio)

wsparcie systemowe ms

Petne wsparcie dla systemu Windows
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windows 7/Windows 8/Windows 8.1/Windows
10 oraz Windows Server
2008/2012/2016/2019.

wsparcie OSX Petne wsparcie dla systeméw macOS
10.12 i nowszych.

architektura Wsparcie dla 32 i 64-bitowej wersji

systemu Windows.

integracja agenta z
antywirusem

Agent musi wspotpracowac z
produktem antywirusowym tego
samego producenta

TAK

integracja ekosytemu

Agent nie moze dziata¢ bez produktu
antywirusowego tego samego
producenta.

TAK

informowanie uzytkownika

W ramach wprowadzonych regut
administracyjnych dotyczacych
blokowania/usuwania plikow,
uzytkownik musi otrzymac stosowne
powiadomienie, dotyczace czynnosci
wykonanej przez agenta.

TAK

zabezpieczenie

Potaczenie agenta do serwera

zarzadzajacego musi by¢ szyfrowane
TAK

konfiguracja agenta

Administrator musi posiadac
mozliwo$¢ utworzenia polityki z
konsoli administracyjnej zawierajacej
wykluczenia dla procesow, ktore nie
beda analizowane.

TAK

Warunki gwarancji

Gwarancja na czas trwania licencji

Zadanie 7. Zakup sprzetu, oprogramowania oraz konfiguracja do wykonywania

kopii zapasowej — dostawa i wdrozenie.

Uzasadnienie zakupu:

Sprzet stuzy do wykonywania redundantnej kopii zapasowej krytycznych systemow informatycznych
zaimplementowanych w szpitalu, rozszerzajgc zakres kompetencji gtdéwnego serwera backupowego. W ramach
zadania, Wykonawca dostarczy, podtaczy, oraz skonfiguruje system backupowy wedtug wskazoéwek podmiotu
zamawiajgcego. Dostawca zobowiazuje sie¢ do dostarczenia wszelkich niezbednych sieciowych elementow
strukturalnych, potrzebnych do przeprowadzenia instalacji serwera.

*Przedmiot Zamowienia: Serwer Backupowy

*Nazwa i typ/model (podac): ......ccoovviiiiiiiiiiiiiiiiiiiiin,

*Producent (POdac): ......ovieiii i
*Rok produkcji (podacd): .....o.oiiriiii
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Nr katalogowy
Nazwa przedmiotu | Jedn. .. | Cena | Wartos¢ | Podatek Wartos¢ lub nazwa
L.p. . . los¢
zaméOwienia m. netto netto VAT brutto producenta
1 Serwer Backupowy | Szt. 1
2 Biblioteka tasmowa | Szt. 1
3 Nosniki wymienne Szt. 10
4 Tasma czyszczaca Szt. 1
5 Macierz Dyskowa Szt. 1
Oprogramowanie
6 do wykonywania Szt. 1
backupu
7 Serwerowy §ystem St 1
operacyjny
Serwer Backupowy
Parametr/funkcja oferowana / potwierdzenie
(opisac i wpisac ponizej w wierszach
Parametr Parametr wymagany oferowane parametry / wpisa¢ TAK -
odpowiednio)
Obudowa Maksymalnie 2U do instalacji w standardowej szafie
udow RACK 197, dostarczona wraz z szynami.
Ptyta gtowna z mozliwoscig zainstalowania do dwoch
Plyta gtowna procesorow. Ptyta gtowna musi by¢ zaprojektowana
przez producenta serwera.
Tak
. Dedykowany przez producenta procesora do pracy w
Chipset
serwerach dwuprocesorowych.
Dwa procesory wielordzeniowe, pojedynczy procesor
uzyskujacy wynik co najmniej 14,000 punktow w tescie
Procesor Passmark — CPU Mark wg wynikow procesorow
publikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php, wg rankingu
na dzien 17-07-2022r
RAM min. 128GB DDR4,
. Minimum 2 wbudowane porty typu 10/100/1000 RJ-45,
ety e
SFP28
Mozliwo$¢ instalacji dyskow SATA, SAS, SSD
Dyski twarde | minimum 8 zatok 3,5 cala. Zainstalowane 2 dyski 480
GB SSD, 3 dyski 4TB typu Hot-Plug SAS lub NLSAS
Dedykowany kontroler RAID. Pamieé¢ podreczna
Kontroler . . ) "
RAID minimum 8GB, z podtrzymaniem bateryjnym, mozliwe
konfiguracje 0, 1, 10, 5, 50, 6, 60.
Porty min. 4 x USB, VGA, Port SAS zewnetrzny
Video Zintegrowana karta graficzna, umozliwiajaca
rozdzielczos¢ min. 1280x1024.
Zasilacz Redundantne minimum 700W kazdy
Bezpieczenstw | Zintegrowany z ptytg gtdéwng modut TPM
0 TAK
Diagnostyka Pane'l . LCD umieszczony  na fronmfz obudowy,
umozliwiajagcy wyswietlenie informacji o stanie
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procesora, pamieci, dyskow, BIOS u.
Tak

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowane ztacze RIJ-45 i
umozliwiajgca:

— zdalny dostep do graficznego interfejsu Web

karty zarzadzajacej
— zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej

wentylatorow, konfiguracji serwera, )
— szyfrowane pofaczenie (SSLv3) oraz
uwierzytelnienie i autoryzacje uzytkownika

— mozliwos¢ podmontowania zdalnych
wirtualnych napedow

— wirtualng konsole z dostepem do myszy,
klawiatury

— wsparcie dla IPv6

— wsparcie dla WSMAN (Web Service for
Managament); SNMP; IPMI2.0, VLAN
tagging, Telnet, SSH

— mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer

— mozliwos¢ zdalnego ustawienia limitu poboru
pradu przez konkretny serwer

— integracja z Active Directory

— mozliwosé obstugi przez dwoch
administratorow jednoczesnie

— wsparcie dla dynamic DNS

— wysytanie do  administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j

— mozliwos¢ podfaczenia lokalnego poprzez
ztgcze RS-232
TAK

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-
9001 oraz ISO-14001 lub rownowazne

Deklaracja CE.

Wymagane jest dostarczenie odpowiednich certyfikatow.
Oferowany serwer musi znajdowa¢ sie na liscie
Windows Server Catalog i posiada¢ status ,,Certified for
Windows” dla MS Windows Server 2019.

Tak

Warunki
gwarancji

Minimum trzy lata gwarancji z czasem reakcji do
nastepnego dnia roboczego od zgtoszenia.

Firma serwisujgca musi posiada¢ ISO 9001:2000 lub
rownowazne na $wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta serwera.

Oswiadczenie producenta serwera, ze w przypadku
niewywigzywania sie z obowigzkow gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

TAK

System
operacyjny

Sieciowy system operacyjny, 10 licencji dostepowych na
urzadzenie*.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim
lub angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkOw gwarancji po
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podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.
TAK

Biblioteka Tasmowa :

Parametr/funkcja oferowana /
potwierdzenie (opisac i wpisac ponizej w

Parametr Charakterystyka (wymagania minimalne) wietszach oferowane parametry / wpisad
TAK - odpowiednio)
Obudowa Maksymalnie 1U do instalacji w stapdardowej szafie
RACK 197, dostarczona wraz z szynami.
Naped tasmowy | LTO-8.
Pojemnose . min. 9 sztuk.
magazynu tasm
Zataczone
nos$niki 10 sztuk LTO-8, 1 taSma czyszczaca.
wymienne
* Przynajmniej trzy lata gwarancji z czasem reakcji do
nastepnego dnia roboczego od zgtoszenia.
* Firma serwisujgca musi posiada¢ ISO 9001:2000 lub
rownowazne na $wiadczenie ustug serwisowych oraz
Warunki posiada¢ autoryzacje producenta serwera.
gwarancji * Oswiadczenie producenta serwera, ze w przypadku nie

wywigzywania sie¢ z obowigzkow gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie

wszelkie zobowigzania zwigzane z serwisem.
TAK

Macierz dyskowa :

Parametr/funkcja oferowana / potwierdzenie

Parametr Charakterystyka (wymagania minimalne) (opisac i wpisac¢ ponizej w wierszach oferowane
parametry / wpisaé TAK - odpowiednio)
Obudowa Maksymalnie 4U do instalacji w standardowej
szafie RACK 197, dostarczona wraz z szynami.
Procesor wielordzeniowy, procesor uzyskujacy
wynik co najmniej 11,000 punktow w tescie
P Passmark — CPU Mark wg wynikow procesorow
rocesor . X
publikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php,  wg
rankingu nie gorsze niz na dzien 17-07-2022r
Pamiec min. 128 GB UDIMM DDR#4 ECC.
systemowa
Wneka dyskow | min. 24 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s.
. Zainstalowane 24 dyski, 16TB dedykowane do
Dyski twarde pracy ciaggtej w systemach NAS.
2 x Type-C USB 3.2 Gen 2 10Gbps,
4 x Type-A USB 3.2 Gen 2 10Gbps,
Porty 4 x Port Gigabit sieci Ethernet (RJ45,)
2 x 10GbE SFP+ SmartNIC,
2 x 10GBase-T,
2 x 25GbE SFP28.
Warunki Macierz minimum 5 lat gwarancji, dyski twarde
gwarancji minimum 2 lata.
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Podzadanie przewiduje potozenie oddzielnej nitki $wiattowodowej z dwoch punktéw, do pomieszczenia w ktorej
zlokalizowany bedzie serwer backupowy celem odseparowania ruchu sieciowego od produkcyjnej sieci

komputerowe;.
Parametr/funkcja oferowana /
Parametr Charakterystyka (wymagania minimalne) p:vmwg;sdzzzti é?g:::a;lg;srzﬁzn;zfj
wpisac TAK - odpowiednio)
Punkt backupowy A
Dtugos¢ swiattowodu 180m
Rodzaj $wiattowodu 24 wiokna jednomodowe
Zakonczenie swiattowodu LC-duplex
Punkt backupowy B
Dtugos¢ swiattowodu 80m
Rodzaj $wiattowodu 24 wiokna jednomodowe
Zakonczenie swiattowodu LC-duplex

Oprogramowanie do wykonywania kopii zapasowej

Oprogramowanie umozliwia wykonie kopii zapasowej minimum 30 maszyn wirtualnych oraz 7 serwerow
fizycznych. Obstuga dostarczonej biblioteki LTO Funkcjonalnosci dla Virtualizacji VMware:

Parametr/funkcja oferowana /
potwierdzenie (opisac i wpisac ponizej w

Parametr Charakterystyka (wymagania minimalne) wierszach oferowane parametry / wpisac
TAK - odpowiednio)
Kopie bez — Oprogramowal'l.ie umoili\yia wykonywanie bez
agentowe agentowej kopii zapasowej maszyn wirtualnych.
Tak
High Availibility — I;zilikacja maszyn wirtualnych dla HA
— Oprogramowanie umozliwia obstuge trybu
Tryby transportu  Hot-Add i SAN VMware do
transportowe przesytania danych bez obcigzania sieci LAN
TAK
Przyrostowy — Oprogramowanie  umozliwia  wykonywanie
transfer danych Przyrostowego transferu danych za pomoca
za pomoca funkcji VMware VADP
VMware VADP TAK
Technologia — Obsfuga VMware Virtual Volumes (vVOL) oraz
przechowywania Virtual SAN
TAK
Snapshot — Oprogram(.)wanie.t.umoiliwia. szybkie i intuicyjne
odtwarzanie kopii zapasowej
Dostosowywanie

regut i polityk —

Oprogramowanie umozliwia Elastyczne i

przechowywania konfigurowalne zasady przechowywania

oraz retencji TAK

danych

Wsparcie dla

napedow — TAK

tasmowych

weryfikacja — Oprogramowanie  automatycznie  dokonuje
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backupu

weryfikacji poprawnosci wykonanych kopii
zapasowych
TAK

Funkcjonalnosci — Hot Backup Hyper-V zapewnia zero przestojow
dla Wirtualizacji — Technologia Microsoft VSS zapewniajgca

Hyper-V

— Woydajna kopia zapasowa serwera Hyper-V na
poziomie hosta

— Wosparcie dla kopii zapasowych Cluster Shared
Volumes

— Sterownik CBT do wysokowydajnych,
przyrostowych kopii zapasowych

spojnos¢ aplikacji
— Szybkie odzyskiwanie maszyn wirtualnych
— Elastyczne i konfigurowalne zasady
przechowywania
— Wsparcie dla napedow tasmowych
— Automatyczna weryfikacja backupu
TAK

Sieciowy system operacyjny (System Serwerowy)*

Serwer ma charakteryzowac sie wszystkimi nw. cechami, bez koniecznosci uzycia oprogramowania i licencji
podmiotoéw/firm trzecich:

mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek;

mozliwo$¢ dokonywania uaktualnied sterownikow urzadzend przez Internet — witryne producenta
systemu

wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z
systemem konsoli do zarzgdzania ustawieniami zapory i regutami ip v4 i v6;

mozliwo$¢ uruchomienia kontrolera domeny bedacego w petni zgodnym z domeng AD pracujaca w
oparciu o minimum system Windows Server 2016 (poziom funkcjonalnosci AD DS Windows Server
2016);

mozliwos$¢ uruchomienia kontrolera domeny tylko do odczytu;

mozliwos$¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem domeny;

mozliwos$¢ uruchomienia ustugi DFS zgodnej z min. Windows Server 2008 R2;

mozliwo$¢ uruchomienia serwera ustug terminalowych (RemoteApp) zgodnego z min. Windows Server
2016;

obstuga zdalnego pulpitu;

mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu;

obstuga PowerShell 4.0;

obstuga certyfikatow w AD;

obstuga drzewa katalogowego Microsoft Active Directory

mozliwo$¢ uruchomienia 2 instancji maszyn wirtualnych w ramach dostarczonej licencji.

Mozliwo$¢ swiadczenia ustug dla 10 urzadzen.

Zadanie 8 — zakup i wdrozenie ustugi/oprogramowania SOC - wdrozenie

Uzasadnienie zakupu:

Swiadczenie ustugi wsparcia technicznego w zakresie systemu bezpieczerstwa wspierajacego dziatania Security
Operations Center (SOC). Zakup ustugi poprzedzony musi by¢ przeprowadzeniem audytu przedwdrozeniowego.
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Nr katalogowy lub
Nazwa przedmiotu | Jedn. .. | Cena | Wartos¢ | Podatek Wartos¢ nazwa producenta
L.p. . . los¢
zamoOwilenia m. netto netto VAT brutto
1 Ustuga typu SOC Szt. 1
) Wdrozenie ustugi Szt/k 1
typu SOC pl

Ustuga ma zapewniac:

Parametr wymog

Charakterystyka (wymagania minimalne)

Parametr/funkcja oferowana /
potwierdzenie (opisaé i wpisac
ponizej w wierszach oferowane

parametry / wpisa¢ TAK -
odpowiednio)

Gwarancja SLA

W przypadku wystgpienia awarii:

- Czas usuniecia awarii: 12h roboczych,
Czas realizacji zmiany konfiguracji: 72h
robocze,

Czas podjecia incydentu:

-poziom WYSOKI: 1h

poziom SREDNI: 3h

*poziom NISKI: 6h

-poziom NEUTRALNY:: best effort

TAK

Kontakt/wsparcie techniczne

Telefoniczne oraz e-mailowe, 24 godziny na
dobe, 7 dni w tygodniu

TAK
Dostarczenie 1 konfiguracja | Dostawca zobowigzuje sie do dostarczenia i
systemu SIEM skonfigurowania systemu SIEM.

Licencjonowanie oparte o liczbe Zrodet
Tak

Integracja Zrodet z systemem
SIEM

Integracja obejmuje Zrodta w postaci systemow

zabezpieczen (NGFW/IPS/AV/URLF) i
uwierzytelniania (AD/LDAP) wiodacych
producentow.

Tak

Monitoring  bezpieczeristwa

Catodobowy - Tak

infrastruktury ICT

Implementacja  scenariuszy Tak

bezpieczenstwa

Informowanie o | Ustuga przewiduje mozliwo$¢ raportowania o

wystepujacych incydentach

wystepujacych incydentach bezpieczenstwa i
dostosowywania kryteriow wzgledem poziomu
wystepujacego zdarzenia.

TAK

Raporty okresowe Ustuga przewiduje generowania raportdow w
cyklach tygodniowych i miesiecznych

Retencja danych Ustuga przewiduje czas przechowywania
zgromadzonych danych na okres minimum 60
dni. TAK

Spefnienie - wymagania|p .0 2479 DPPTK.555.14.2019 MS

Rozporzadzenia Ministra

Cyfryzacji z dnia 4 grudnia
2019 r. w sprawie warunkow
organizacyjnych i

(dziennikustaw.gov.pl)

Tak
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technicznych dla podmiotow
$wiadczacych  ustugi z
zakresu cyberbezpieczenstwa
oraz wewnetrznych struktur
organizacyjnych operatorow

ustug kluczowych
odpowiedzialnych za
cyberbezpieczerstwo

Wykonawca musi posiadac
specjalistyczng  wiedze w
zakresie cyberbezpieczeristwa
potwierdzong certyfikacjg
min. Certified Information
Systems Security
Professional, CEH

Tak

Posiadanie minimum jednej
referencji na  realizacje
kontraktu w  zakresie
postepowania

Tak

Zataczy¢ do oferty wg zat.

Zadanie 9 — Wykonanie Audytow bezpieczenstwa informatyczneqo- ustuga

Uzasadnienie zakupu: Wsparcie eksperckie oraz audyt bezpieczenstwa.

Nazwa przedmiotu

L.p. ..
zamOwienia

Jedn.

Ilos¢

Cena
netto

Wartosc
netto

Podatek
VAT

Wartos¢ brutto

Zakup wsparcia
eksperckiego

Szt.

Audyt na podstawie
»ZLARZADZENIE
NR
68/2022/BBIICD

2 PREZESA
NARODOWEGO
FUNDUSZU
ZDROWIA z dnia
20 maja 2022 r

Szt.

Wymagane warunki dla wykonawcy:

Parametr wymog

Charakterystyka (wymagania minimalne)

Parametr/funkcja
oferowana / potwierdzenie
(opisac i wpisac ponizej w

wierszach oferowane
parametry / wpisa¢ TAK -
odpowiednio)

Zakup wsparcia eksperckiego w zakresie cyberbezpieczenstwa przez | XXXXXXXX
okres do 31.12.2022r w zakresie przeprowadzenia przez Wykonawce
Zadanie 9 poz. 1 |na rzecz Zamawiajacego audytu zgodnosci z wymaganiami Ustawy z
dnia 5 lipca 2018r. o Krajowym Systemie Cyberbezpieczenistwa, oraz
opracowanie raportu z przeprowadzonego audytu, zawierajacego
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ocene zgodnosci dokumentacji, struktury i systeméw informatycznych
bedacych elementami systemu bezpieczerstwa z wymaganiami
prawnymi i kryteriami audytu.

Zadanie 9 poz. 2

Audyt na podstawie ,ZARZADZENIE NR 68/2022/BBIICD
PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 20
maja 2022 r. w sprawie finansowania dziatah w celu podniesienia
poziomu bezpieczenstwa systemow teleinformatycznych
$wiadczeniodawcoOw”  Zamawiajagcy wymaga  przeprowadzenia
koricowego audytu cyberbezpieczenstwa w ramach ww. zarzadzenia
zakonczonego raportem. Przeprowadzony audyt wykaze podniesienie
poziomu cyberbezpieczeristwa w odniesieniu do stanu poczgtkowego
wynikajacego z ankiety lub jego brak. Raport musi zawiera¢ jasne
stanowisko audytora w zakresie wykazania, ze spozytkowane $rodki
wp’ryne’ry na podniesienie poziomu bezpieczenstwa.

XXXXXXXXX

Wykaz
certyfikatow
uprawniajgcych
do
przeprowadzenia
audytu

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodacego systemu zarzadzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC
27001 lub rownowaine wydany przez jednostke oceniajaca
zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji 0sob;

Certyfikat audytora wiodacego systemu zarzgdzania
ciggtoscig dziatania PN-EN ISO 22301 lub réwnowazny
wydany przez jednostke oceniajacy zgodnosé, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);
Certified in the Governance of Enterprise IT (CGEIT);
Certified Information Systems Security Professional (CISSP);
Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajagce do posiadania tytutu ISA/IEC
62443 Cybersecurity Expert.

Zatgczy¢ do oferty

Wymagania dla
wykonania
audytu

Ocenia¢ moze jednostka oceniajaca posiadajgca akredytacje
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r.
poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
wtasciwym do podejmowanych ocen bezpieczerstwa
systemow informacyjnych;

lub by¢ przeprowadzona przez:

co najmniej dwoch audytorow posiadajacych:

- certyfikaty okreslone w w.w wykazie -certyfikatow
uprawniajgcych do przeprowadzenia audytu

lub

co najmniej trzyletnia praktyke w zakresie audytu
bezpieczenstwa systemow informacyjnych,

lub

co najmniej dwuletnig praktyke w zakresie audytu
bezpieczenstwa systemow informacyjnych i legitymujacych
sie dyplomem ukornczenia studiow podyplomowych w
zakresie audytu bezpieczenstwa systemow informacyjnych,
wydanym przez jednostke organizacyjng, ktéora w dniu
wydania dyplomu byta uprawniona, zgodnie z odrebnymi
przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych;

Zatgczy¢ do oferty
certyfikat akredytacyjny
lub wykaz oséb
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Dotyczy zad. od nr 1 do nr 9. W tabeli dotyczacej oferowanego urzgdzenia nalezy opisaé, zamiescic¢
faktycznie oferowany parametr urzgadzenia (kolumny nr 3) tj.: jesli oferuje urzadzenie, (ustuge), ktére
dany parametr lub funkcje posiada nalezy wpisa¢ np. ,TAK” i potwierdzi¢ umieszczajagc wymagany opis
funkcji, wymogu lub parametru — odpowiednio w wierszach. Jesli wymaganego parametru oferowane
urzgdzenie nie posiada nalezy wpisa¢ "NIE”. Tak sporzgdzony opis traktowany bedzie jako oswiadczenie
wykonawcy.

1.

Wymagania postawione przez Zamawiajgcego dotyczgce parametrow i funkcji zamawianego
urzadzenia, ustugi stanowig wymaég minimalny jakiemu musi odpowiadaé oferowany sprzet, ustuga.
Oferowane urzgdzenia muszg wymagane, minimalne parametry i funkcje faktycznie posiada¢. W
przypadku braku potwierdzenia oferowanego/wymagalnego parametru, poprzez umieszczenie
wpisu ,NIE” lub nie umieszczeniu Zzadnego w ktérymkolwiek wierszu wpisu dot. funkcji lub
parametru — zgodnie z nakazem (np. tylko stowo "Tak”, albo zaoferowanie urzadzenia o
parametrze gorszym niz wymagany-dopuszczalny, oferta wykonawcy traktowana bedzie jako
niezgodna opisem przedmiotu zaméwienia i podlega¢ bedzie odrzuceniu na podstawie art. 218
ust. 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z 2019 r. poz.
2019).

. Za nie odpowiadajgcg tresci SWZ uznana bedzie taka oferta, w ktérej wykonawca mimo wpisania

w kolumnach tabel oswiadczen ,TAK” i opiséw, zaoferuje urzadzenie, ustuge ktére danego
parametru technicznego, funkcji itp. nie bedzie w rzeczywistosci posiadato. W przypadku
zaistnienia jakichkolwiek watpliwosci w toku badania ofert dotyczacych, podanych informacji przez
wykonawce w ofercie, ktore dotyczy¢ beda parametrow, funkcji lub wiasciwosci oferowanego
urzagdzenia, Zamawiajgcy zastrzega sobie, prawo do sprawdzenia wiarygodnosci podanych przez
Wykonawce informacji dot. parametréw technicznych, za pomocg wszystkich dostepnych
Srodkéw, m.in. poprzez strony WWW. oraz wystgpienie do Wykonawcy o udostepnienie
stosownego dokumentu lub o$wiadczenia producenta oferowanego urzgdzenia lub ustugodawcy
celem weryfikacji oraz prezentacje oferowanego sprzetu przed rozstrzygnieciem przetargu.

. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguraciji

lub part numer) oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej
konfiguracji oraz lub strone internetowg producenta. Nie dopuszcza sie modyfikacji na drodze
Producent-Zamawiajacy.

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz dostarczonej
konfiguracji na dedykowanej stronie internetowej producenta sprzetu. Ewentualne linki stron
producenta umozliwiajgce weryfikacje podaé w tabeli zadan.

SZP-332-49PN-2022 Wojewddzki Specjalistyczny Szpital Dziecigcy w Olsztynie



42

Zatgcznik nr 3
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie wykonawcy

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.— Prawo zaméwien
publicznych (Dz. U. 2019 poz. 2019 z p6zn. zm.) (dalej jako: ustawa Pzp),

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA SPEENIANIA
WARUKOW UDZIAtU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zaméwienia publicznego pn. Wyposazenie i ustugi
niezbedne w celu podniesienia poziomu bezpieczenstwa szpitalnych systeméw
teleinformatycznych prowadzonego przez Wojewoddzki Specjalistyczny Szpital Dzieciecy w
Olsztynie (nr spr SZP-332-49PN-2022), oswiadczam, co nastepuje:

1. OSWIADCZENIA DOTYCZACE WYKONAWCY:
e Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
art. 108 ustawy Pzp.
e Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z
dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego (Dz. U. poz. 835).

....................... (miejscowosé), dnia .................... T

(podpis)
Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............. ustawy Pzp (poda¢ majgcg zastosowanie podstawe wykluczenia sposréd wymienionych w

art. 108 ustawy Pzp). Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art.
110 ust 2 ustawy Pzp podjgtem nastepujgce srodki naprawcze:

OSWIADCZENIE DOTYCZACE SPELNIANI WARUNKOW UDZIALU W POSTEPOWANIU
PRZEZ WYKONAWCE:
e Oswiadczam, ze spetniam warunki udziatu w postepowaniu

*

....................... (miejscowosé), dnia .................... I.

(podpis)
e Oswiadczam, ze nie spetniam warunkéw udziatu w postepowaniu *

....................... (miejscowosé), dnia .................... I.
(podpis)
*(skresli¢ niewtasciwe)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z petng $wiadomoscig konsekwencji

wprowadzenia zamawiajgcego w btad przy przedstawianiu informac;ji.

....................... (miejscowosé), dnia ...................... T
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Zat.nr 4
UMOWA -projekt NR SZP/49/.../2022/PW - dotyczy zadanianr1, 2, 3,4,5,6, 7,

Umowa zostata zawarta w Olsztynie, dnia ........................ 2022r. pomiedzy:

Wojewoddzkim Specjalistycznym Szpitalem Dziecigcym im. prof. dr Stanistawa
Popowskiego w Olsztynie

adres siedziby: 10-561 Olsztyn, ul. Zotnierska 18a
NIP 739-29-54-843 Regon 000295580

reprezentowanym przez:

1. Dyrektora Szpitala dr n. med. Krystyne Piskorz-Ogérek
2. przy kontrasygnacie Gtéwnego Ksieggowego mgr Leszka Gutowskiego

zwanym dalej ,,Zamawiajacym”,

zwanym dalej ,,Wykonawca”.

Zamawiajgcy oswiadcza, ze w wyniku przeprowadzonej procedury w trybie zamoéwienia
klasycznego p.n.: Wyposazenie i ustugi niezbedne w celu podniesienia poziomu
bezpieczenstwa szpitalnych systeméw teleinformatycznych dla Wojewodzkiego
Specjalistycznego Szpitala Dzieciecego w Olsztynie, z dnia 27-07-2021r. (znak sprawy:
SZP-332-49PN/2022), opartego na przepisach ustawy z dnia z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (Dz. U. z 24.10.2019r.poz. 2019) w ramach zamodwienia zad.
nr...... zostata wybrana oferta w/w Firmy.

§ 1 Przedmiot umowy oraz miejsce dostawy
Przedmiotem umowy jest ustuga/sprzedaz wraz z dostawg sprzetu
informatycznego/oprogramowania/ustugi ............cccooviiiiiiiiiiiii , (dostawa loco Magazyn
Ogodlny Szpitala), w ilosci i o parametrach technicznych, zakresie rzeczowym ustug- szczegétowo
okreslonych w opisie przedmiotu zaméwienia i w ofercie Wykonawcy z dnia ........ -2021 r., ktéra jest
integralng czescig umowy (bez zatgczania jej do umowy)

§ 2 Termin i zakres dot. realizacji przedmiotu umowy

1. Zamawiajgcy wymaga, aby zamowienie byto zrealizowane - Zadanie nr —
dostawalustuga w terminie do ......... 202..r.
2. Termin dostawy, realizacji przedmiotu zamowienia, uznany bedzie na podstawie

sporzgdzonego dokumentu odbioru lub protokotu sporzadzonego przez Strony umowy.
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§ 3 Cena i warunki ptatnosci

Za wykonanie Umowy Wykonawcy przystuguje wynagrodzenie w kwocie netto do .............
zt.

Wynagrodzenie nie podlega waloryzaciji.

Strony postanawiajg, iz zaptata nastepuje w dniu obcigzenia rachunku bankowego
Zamawiajgcego.

W przypadku nieterminowej ptatnosci naleznosci Wykonawca ma prawo naliczy¢ Zamawiajgcemu
odsetki ustawowe za kazdy dzien zwioki.

Zamawiajgcy zaptaci za rzeczywisty zakres zrealizowanego przedmiotu zamodwienia.

Powyzsza cena obejmuje wszystkie koszty realizacji przedmiotu umowy.

Zamawiajacy zaptaci cene sprzedazy na podstawie wystawionego rachunku lub faktury VAT.

. Podstawg do wystawienia faktury VAT lub rachunku jest podpisanie przez obie strony, protokotu

odbioru przedmiotu umowy przyjetego do Magazynu ogdlnego Zamawiajgcego.

. Zamawiajgcy zaptaci cene sprzedazy jednorazowym przelewem na konto wskazane na

rachunku/fakturze nr ... do 30 dni od daty otrzymania
faktury/rachunku (dopuszcza sie ptatnos¢ w terminie wczesniejszym np. do 30 dni lub w innym,
krotszym, po uzgodnieniu miedzy Stronami Umowy, ale nie jest to obligatoryjne)

Rachunek lub faktura VAT wystawiona przez Wykonawce powinna zawiera¢ numer umowy, z
ktérej wynika ptatnoscé.

Wykonawca nie moze dokonac cesji wierzytelnosci wynikajgcych z niniejszej umowy bez
uprzedniej pisemnej zgody Zamawiajgcego.

§ 4 Dostawa, prezentacja i odbiér przedmiotu umowy

Przedmiot umowy bedzie wykonany/dostarczony przez Wykonawce w terminie okreslonym w § 2
umowy.

W ramach realizacji przedmiotu umowy, Wykonawca jest zobowigzany do:

a) dostarczenia na miejsce przeznaczenia wskazane przez przedstawiciela Zamawiajgcego;

b) rozladunek, zmontowanie, ustawienie w pomieszczeniu docelowego uzytkowania i instalacje

C) przeprowadzenia szkolenia wskazanego personelu Zamawiajgcego z zasad uzytkowania i
obstugi,

(instalacja, montaz, o czym mowa w ppkt. b) odbedzie sie w terminie - po wczesniejszym

uzgodnieniu miedzy Stronami umowy

(przeszkolenie, o czym mowa w ppkt c) odbedzie sie po dostawie, w terminie po uzgodnieniu
miedzy stronami umowy i nie ma wpltywu na termin dostaw przedmiotow zamdwienia loco
magazyn/wskazane miejsce w pomieszczeniach docelowego ich uzytkowania

Dostawa przedmiotu umowy zostanie dokonana w dniu roboczym w godz.: 08.00-14.00 lub w
innych godzinach po uprzednim uzgodnieniu z przedstawicielem Zamawiajgcego.

Przedstawicielem Zamawiajgcego w sprawie ustawienia, montazu i szkolenia jest
.................................... tel. 89-5393........

W sprawie dostaw do Magazynu ogdlnego Szpitala — Pani/Pan ..................... tel. 98-53934... e-
mail ...

Ze strony Wykonawcy osobg odpowiedzialng za realizacje umowy jest: ..........ccccceeenen.
Zamawiajgcy dokona odbioru przedmiotu umowy pod warunkiem, iz bedzie sprawny, kompletny,
zgodny z opisem przedmiotu zamoéwienia i pozbawiony wad.

Odbidér zrealizowanego przedmiotu umowy nastepuje w formie protokotu przyjecia-odbioru,
podpisanego przez obie strony — dot. ust. 2 — (z wylgczeniem ppkt c).

Wykonawca ponosi wszelkie ryzyko zwigzane z utratg lub uszkodzeniem towaru do chwili
przyjecia towaru przez Zamawiajgcego.

Za szkody powstate z winy Wykonawcy w czasie i w wyniku realizacji przedmiotu umowy na
majatku Zamawiajacego odpowiada Wykonawca.

Wykonawca gwarantuje, ze oferowane wyroby bedace przedmiotem umowy, sg dopuszczone do
obrotu na terytorium Rzeczypospolitej Polskie;.
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11. Wykonawca gwarantuje, ze dostarczany przedmiot umowy bedzie spetniat wszelkie warunki,
normy jakosciowe, w oparciu o ktére dokonano udzielenia zamdwienia.

§ 5 Warunki gwarancji i serwisu

1. Wykonawca zobowigzuje sie do bezptathego $wiadczenia serwisowania i do napraw
gwarancyjnych w okresie gwarancyjnym i rekojmi bez dodatkowych optat w szczegdlnodci za
obowigzkowe przeglady, transport, dojazd oraz wymienione czesci — zgodnie z wymaganiami i
postanowieniami zawartymi w SWZ i na zasadach powszechnie obowigzujgcych na terenie RP.

2. Termin gwarancji ustala sie na .......... miesiecy od daty podpisania protokotu zakonczenia
odbioru zakresu dostaw przedmiotéw objetych niniejszg umowa.

§ 6 Kary umowne
1. Strony ustanawiajg odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie Umowy, w
formie kar umownych.
a) zarozwigzanie, odstgpienie lub wypowiedzenie przez Wykonawce umowy w wysokosci 10%
ceny okreslonej w § 3 ust. 3;
b) za rozwigzanie lub odstgpienie od umowy przez Zamawiajgcego z winy Wykonawcy w
wysokosci 10% ceny okreslonej w § 3 ust. 3;
¢) za niedotrzymanie przez Wykonawce terminu dostawy przedmiotu umowy okreslonego w § 2
w wysokosci 1 % ceny okreslonej w § 3 ust. 3 za kazdy dzien zwioki liczony od ostatniego
dnia wyznaczonego (wczesniej uzgodnionego pisemnie) na dostarczenie przedmiotu umowy,
liczonej od wartosci przedmiotu, ktérego zwtoka dotyczy.
d) za zwitoke w usunieciu usterki w okresie gwarancji i rekojmi w wysokosci 0,5% ceny okreslonej
w § 3 ust. 3 za kazdy dzieh zwioki, liczony od nastepnego dnia po terminie wyznaczonym na
reakcje serwisu. Kara umowna nie bedzie naliczana w przypadku dostarczenia urzadzenia
zastepczego na czas naprawy.
2. Zamawiajgcy zaptaci Wykonawcy kare umowng z tytutu nieuzasadnionego rozwigzania lub
odstgpienia od umowy w wysokosci 10% ceny okreslonej w § 3 ust. 3.
3. Naliczanie kary umownej odbedzie sie poprzez wystawienie noty wraz z uzasadnieniem i terminem
zaptaty. Zamawiajgcy zastrzega, iz kary umowne mogg zostaé potrgcone z ceny okreslonej w § 3
ust. 3.

4. Strony moga dochodzi¢ na ogdlnych zasadach odszkodowania przewyzszajgcego kary umowne.

5. kgczna wysoko$¢ kar nie moze przekroczyé 20% wartosci przedmiotu umowy, ktérego dotyczyé
bedzie naliczenie kar.

§ 7 Warunki odstapienia od umowy
1.Zamawiajgcy odstgpi od umowy gdy =zaistniata istotha zmiana okolicznosci powodujacej, ze
wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili
zawarcia umowy, Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci
o powyzszych okolicznosciach. W takim przypadku Wykonawca moze zgdaé jedynie wynagrodzenia
naleznego mu z tytutu wykonania czesci umowy.

2. Zamawiajgcy zastrzega sobie prawo do rozwigzania umowy w przypadku:
1) gdy termin okreslony w § 2 zostanie przekroczony o 14 dni (przepisy z § 6 majg zastosowanie)

2) dostarczony przedmiot zamdéwienia bedzie niezgodny z Opisem przedmiotu zamodwienia zawartym
w SWZ (przepisy z § 6 majg zastosowanie)

§ 8 Zmiany postanowien umowy

1. Zamawiajacy dziatajgc w oparciu o art. 455 ust 1 ustawy Prawo zamdwien publicznych okresla
nastepujgce okolicznosci, ktére mogg powodowacé koniecznos¢ wprowadzenia zmian w tresci
zawartej umowy w stosunku do tresci ztozonej oferty:
1.1 zmiana os6b odpowiedzialnych za kontakty i nadzér nad realizacjg przedmiotu umowy;
1.2 wystgpienie oczywistych omytek pisarskich i rachunkowych w tresci umowy.
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1.3 dopuszcza sie  zmiane postanowien zawartej umowy oraz wprowadzanie nowych
postanowien do umowy jezeli, koniecznos$¢ wprowadzenia tych zmian wynika z okoliczno$ci,
ktérych nie mozna byto przewidzie¢ w chwili zawierania umowy.

1.4 zmiana nazwy Zamawiajgcego

1.5 w kazdym przypadku, gdy zmiana jest korzystna dla Zamawiajgcego, np. gdy obnizy to
koszty dostawy albo spowoduje skrocenie terminu realizacji dostaw

1.6 zmian bedgcych nastepstwem okolicznosci lezagcych po stronie Zamawiajacego w
szczegoblnosci zmiany terminu dostaw przedmiotu zamdéwienia (wydtuzenie) np, nieodebranie
przedmiotu zamowienia w terminie po zgtoszeniu gotowosci przez Wykonawce itp.

1.7 zaistnienia, po zawarciu umowy w przypadku sily wyzszej, przez ktérg na potrzeby
niniejszego warunku rozumie¢ nalezy zdarzenie zewnetrzne wobec tgczacej strony wiezi

prawnej:

a. o charakterze niezaleznym od Stron

b. ktérego Strony nie mogty przewidzie¢ przed zawarciem umowy

C. ktérego nie mozna unikng¢ ani ktéremu Strony nie mogty zapobiec przy zachowaniu
nalezytej starannos$ci

d. ktdrej nie mozna przypisa¢ drugiej Stronie

1.8 zmiany powszechnie obowigzujgcych przepisow prawa w zakresie majgcym wplyw na
realizacje przedmiotu zaméwienia lub swiadczenia Stron.
2. Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Zamawiajgcy moze wyrazic¢
zgode. Nie stanowig jednoczes$nie zobowigzania do wyrazenia takiej zgody.
3. Nie stanowi zmiany umowy w rozumieniu art. 455 ustawy Prawo zamdwien publicznych:
a) zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy (np.
zmiana nr rachunku bankowego);
b) zmiany danych teleadresowych,;
4. Zmiany o ktérych mowa w ust. 1 dopuszczone bedg wytgcznie pod warunkiem ztozenia wniosku i
jego akceptacji przez Strony.

§9
Strony zgodnie ustalaja, ze w przypadku ewentualnych sporéw powstatych w zwigzku z realizacjg
umowy dgzy¢ bedg do polubownego ich zatatwienia. JeSli to nie przyniesie oczekiwanego przez
Strony umowy skutku spory rozstrzygane bedg przed sadem wiasciwym ze wzgledu na siedzibe
Zamawiajgcego.

§10
W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Ustawy z dnia 11
wrzesnia 2019 r.— Prawo zamoéwien publicznych (Dz. U. 2019 poz. 2019 z pdézn. zm.) i Kodeks
cywilny

§11

Umowa niniejsza sporzadzona zostata w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

WYKONAWCA ZAMAWIAJACY
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zat. Nr 4/1
UMOWA - projekt NR SZP/49/.../2022/PW -—dotzad.Nr8i9

Umowa zostata zawarta w Olsztynie, dnia ......... -2022r. pomiedzy:

Wojewoddzkim Specjalistycznym Szpitalem Dzieciecym im. prof. dr Stanistawa
Popowskiego w Olsztynie
adres siedziby: 10-561 Olsztyn, ul. Zotnierska 18a

KRS nr 0000000497, REGON: 000295580, NIP 7392954843

reprezentowanym przez:

1. Dyrektora Szpitala dr n. med. Krystyne Piskorz-Ogoérek

2. przy kontrasygnacie Gtéwnego Ksieggowego mgr Leszka Gutowskiego
zwanym dalej ,,Zamawiajgcym, WSSD”,

a

reprezentowana przez:

zwanym dalej Wykonawca
zwanych dalej tgcznie ,, Stronami” zas kazda z osobna ,,Strong”,

Zamawiajacy oswiadcza, ze w wyniku przeprowadzonej procedury w trybie zamdwienia
klasycznego p.n.: Wyposazenie i ustugi niezbedne w celu podniesienia poziomu
bezpieczenstwa szpitalnych systeméw teleinformatycznych dla Wojewodzkiego
Specjalistycznego Szpitala Dzieciecego w Olsztynie, z dnia 27-07-2021r. (znak sprawy:
SZP-332-49PN/2022), opartego na przepisach ustawy z dnia z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (Dz. U. z 24.10.2019r.poz. 2019) w ramach zamodwienia zad.
nr...... zostata wybrana oferta w/w Firmy.

§1
PRZEDMIOT UMOWY

1.  Przedmiotem Umowy jest wykonanie przez Wykonawce nastepujgcych prac/ustug rzecz
Zamawiajacego zgodnie z wymogami w szczegolnosci okreslonymi w odpowiednich przepisach
obowiazujgcych na terenie RP i okreslonych w SWZ

2. Rezultatem realizacji przedmiotu Umowy bedzie: w przypadku prac, o ktérych mowa w ust. 1
raport z audytu, wraz z ewentualnymi zaleceniami oraz projekty lub dokumenty lub propozycije
zmian w dokumentach.

3. Prace, o ktérych mowa w ust. 2 powyzej, zostang przekazane w formie elektronicznej (pliki w
formacie programu WORD lub tabele w formacie programu Excel lub Pdf) pod wskazany przez
Zamawiajacego adres e-mail lub za posrednictwem bezpiecznej chmury, o ktérej mowa w § 6 ust.
4 ponizej. Materiaty zostang przekazane w polskiej wers;ji jezykowej.
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§2
HARMONOGRAM REALIZACJI PRAC, OSOBY DO KONTAKTU | ODBIOR PRAC

1. Strony po zawarciu Umowy ustalg szczegoélowy harmonogram prac bedacych przedmiotem
umowy w terminie 5 dni roboczych od dnia otrzymania:
a) wszystkich dokumentow, ktére dotyczg zakresu audytu okreslonego w § 1 Umowy, w
zakresie dziatan zwigzanych z audytem,
b) informacji niezbednych do parametryzacji dziatan, o kiéwrych mowa w § 1 Umowy, w
zakresie dziatah zwigzanych z przeprowadzeniem inwentaryzacji bezpieczenstwa IT,
c) potwierdzenia przez Zamawiajgcego przyjecia raportu z audytu, o ktérym mowa w § 1
Umowy.
2.  Harmonogram okreslony zgodnie z § 2 ust. 1 powyzej moze ulec modyfikacji za zgodg oséb
wyznaczonych przez Strony wskazanych w § 2 ust. 3 ponizej
3. Osobami upowaznionymi do realizowania w imieniu Zamawiajgcego i Wykonawcy dziatan
wynikajgcych z Umowy, w szczegdlno$ci uzgodnienia harmonogramu, o ktérym mowa w ust. 1
powyzej oraz dokonania odbioru, o ktérym mowa w § 1 ust. 3 powyzej, sa:
a) zramienia WYKONGWECY ..ot
b) zramienia ZamawiajgCego — ........coeiiiiiiiii e
4.Zamawiajgcy moze w terminie do 7 dni roboczych, od dnia przekazania prac przez Wykonawce
zgodnie z § 1 powyzej, zgtosi¢ w formie pisemnej lub elektronicznej zastrzezenia co do przekazanego
raportu, o ktérym mowa w § 1 Umowy Wykonawca zobowigzany jest do ustosunkowania sie do tych
uwag oraz, w razie ich uwzglednienia, do przedstawienia Zamawiajgcemu poprawionego raportu do
ponownego odbioru w terminie do 5 dni roboczych od dnia ich otrzymania.
5.W przypadku niezgtoszenia przez Zamawiajgcego uwag zgodnie z ust. 4 powyzej lub zgtoszenia
uwag przez osoby do tego nieupowaznione, prace uznaje sie za odebrane bez zastrzezen.
6.

§3
OBOWIAZKI WYKONAWCY

1.  Wykonawca zobowigzany jest do wykonania przedmiotu Umowy ze starannoscig przyjetg
w obrocie profesjonalnym i stosunkach tego rodzaju, zgodnie z informacjami o Zamawiajgcym
przekazanymi na potrzeby realizacji przedmiotu Umowy.

2.  Wykonawca oswiadcza, iz dysponuje wiedzg i doswiadczeniem niezbednymi do wykonania
przedmiotu Umowy.

§4
OBOWIAZKI ZAMAWIAJACEGO

1. Zamawiajgcy ma obowigzek wspoétdziatania z Wykonawca, przez co Strony rozumiejg
w szczegolnosci:
a) wyznaczenie osoby odpowiedzialnej za kontakty robocze z Wykonawcg i odbiér prac
o ktérych mowa w § 1 Umowy,

b) dostarczenie danych i materiatdbw w zakresie niezbednym dla prawidlowego wykonania
Umowy, w tym zapewnienie dostepnosci osob, ktére wezmg udziat w wywiadach
audytowych w obszarach wskazanych przez Wykonawce,

c) zbieranie i udostepnianie danych z urzadzen wymagajgcych posiadania uprawnien
administracyjnych,

d) umozliwienie Wykonawcy dostepu do urzadzen Ilub systemdw niezbednych do
przeprowadzenia inwentaryzacji bezpieczenstwa IT i sporzgdzenia raportu z tych dziatan, w
tym przekazania informacji o wymogach bezpieczenstwa okreslonych przez Zamawiajgcego
dla takich badan,

SZP-332-49PN-2022 Wojewddzki Specjalistyczny Szpital Dziecigcy w Olsztynie



49

e) udzielanie informacji dotyczacych wymaganych od Wykonawcy zabezpieczeh i wymogow
dotyczgcych cyberbezpieczenstwa w zwigzku z dostepem do informacji o Zamawiajgcym
koniecznym do wykonania przedmiotu Umowy,

f) podjecie innych dziatan, bez ktérych wykonanie przedmiotu Umowy bytoby obiektywnie
niemozliwe.

2. Jezeli Zamawiajgcy nie bedzie wspoétdziatat z Wykonawcg w zakresie okreslonym w ust. 1.
powyzej, w czasie umozliwiajgcym wykonanie Umowy w terminie wskazanymw § 2 ust. 1 Umowy,
termin realizacji przedmiotu Umowy ulegnie wydtuzeniu o czas oczekiwania Wykonawcy na
podjecie wspotpracy w danym obszarze, a opOznienie spowodowane takg okolicznoscig nie
bedzie naruszeniem postanowien niniejszej Umowy przez Wykonawce oraz nie bedzie rodzi¢ po
jego stronie odpowiedzialnosci odszkodowacze;j.

§5
WYNAGRODZENIE
1. Za wykona;nie Umowy Wykonawcy przystuguje wynagrodzenie w kwocie netto do
............. zh.

2. Do wymienionej w ust. 1 kwoty Wykonawca doliczy podatek VAT w wysokosci ......... zt
3. Razem brutto ust. 1i 2:...........co e zt
4. Wynagrodzenie nie podlega waloryzaciji.
5. Strony postanawiajg, iz zaptata nastepuje w dniu obcigzenia rachunku bankowego

Zamawiajgcego.

6. W przypadku nieterminowej ptatnosci naleznosci Wykonawca ma prawo naliczy¢
Zamawiajgcemu odsetki ustawowe za kazdy dzien zwioki.

7. Zamawiajacy zaptaci za rzeczywisty zakres zrealizowanego przedmiotu zamowienia.
Powyzsza cena obejmuje wszystkie koszty realizacji przedmiotu umowy.

Zamawiajgcy zaptaci cene sprzedazy na podstawie wystawionego rachunku lub faktury VAT.

10. Podstawg do wystawienia faktury VAT lub rachunku jest podpisanie przez obie strony,
protokotu odbioru przedmiotu umowy przyjetego przez Zamawiajgcego.

11. Zamawiajgcy zaptaci cene sprzedazy jednorazowym przelewem na konto wskazane na
rachunku/fakturze nr ... do 30 dni od daty otrzymania

faktury/rachunku (dopuszcza sie ptatnosé w terminie wczesniejszym np. do 30 dni lub w
innym, krétszym, po uzgodnieniu miedzy Stronami Umowy, ale nie jest to obligatoryjne)

12. Rachunek lub faktura VAT wystawiona przez Wykonawce powinna zawiera¢ numer umowy,
z ktérej wynika ptatnosé.Wykonawca nie moze dokonac cesji wierzytelnosci wynikajgcych z
niniejszej umowy bez uprzedniej pisemnej zgody Zamawiajgcego.

§6
ODPOWIEDZIALNOSC
1. Opdznienie w wykonaniu postanowien niniejszej Umowy przez ktérgkolwiek ze Stron nie stanowi

naruszenia obowigzkéw Stron wynikajgcych z niniejszej Umowy, o ile opdznienie takie lub
niewykonanie Umowy wynika z przyczyn niezaleznych od Stron.

2. Wykonawca nie ponosi odpowiedzialnosci z tytutu:

1) dostarczenia przez Zamawiajgcego nieprawdziwych lub niekompletnych informacji dla potrzeb
realizacji przedmiotu Umowy;

2) nie ujawnienia przez Zamawiajgcego informacji majgcych wplyw na wynik realizowanych
przez Wykonawce prac;
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3) opdznienia wynikajgcego z nieterminowego dostarczenia przez Zamawiajgcego informaciji
niezbednych do przeprowadzenia audytu lub opracowania dokumentacji.

Strony zgodnie ustalaja, ze ich wzajemna odpowiedzialno$é¢ z tytutu niewykonania lub
nienalezytego wykonania przedmiotu Umowy ograniczona jest do wysokosci faktycznie
poniesionych strat.

Zamawiajgcy utworzy odrebny katalog w bezpiecznej chmurze ... , W ktorej
umieszczane beda dokumenty, informacje i inne pliki, w tym dokumenty i pliki udostepnione przez
Zamawiajgcego, zwigzane z realizacjg przedmiotu Umowy (dalej jako: ,Zasoby”). Zamawiajgcy
niniejszym upowaznia Wykonawce do zapisywania plikow udostepnionych w katalogu, o ktérym
mowa w zdaniu pierwszym niniejszego ustepu, na dyskach sieciowych lub innych nosnikach
danych nalezgcych do Wykonawcy. Wykonawca dochowa starannosci przy zabezpieczeniu
dostepu do ww. danych i zapewni bezpieczenstwo ich ujawniania podwykonawcom.

Zamawiajgcy zobowigzany jest do niezwlocznego udzielania wszelkich wyjasnien zwigzanych
z ewentualnym naruszeniem zasad bezpiecznego dostepu do Zasobédw na wezwanie
Wykonawcy. Wezwanie powinno zawiera¢ uzasadnienie.

W zakresie, w jakim Zasoby zawierajg dane osobowe, Zamawiajgcy powierza Wykonawcy te
dane osobowe na potrzeby realizacji przedmiotu Umowy jako procesorowi. Strony zawrg w tym
zakresie osobng umowe powierzenia przetwarzania danych osobowych. Wykonawca w ramach
powierzenia moze udostepni¢ dane osobowe przekazane przez Zamawiajgcego w zwigzku z
realizacjg Umowy do Kancelarii jako odrebnego administratora na gruncie przepiséw o ochronie
danych osobowych, o ktérym mowa w art. 14 ust. 5 lit. d) RODO.

§8
POUFNOSC INFORMACJI | PRZETWARZANIE DANYCH OSOBOWYCH

Strony zobowigzujg sie :

a) Zachowa¢ w Scistej tajemnicy wszelkie informacje techniczne, technologiczne, finansowe,
handlowe, prawne i organizacyjne dotyczgce drugiej Strony, uzyskane od drugiej Strony
w trakcie rozmoéw i oznaczone przez te Strone jako tajne lub poufne — niezaleznie od formy
przekazania tych informacji i ich zrédta;

b) Wykorzystywaé Informacje jedynie w celach okreslonych ustaleniami dokonanymi w zwigzku z
realizacjag Umowy, w tym takze ustaleniem, dochodzeniem lub obrong roszczen zwigzanych
z realizacjg Umowy;

c) Podja¢ wszelkie niezbedne kroki dla zapewnienia, ze zadna z os6b otrzymujgcych Informacje
w mys| punktu a) powyzej nie ujawni tych informacji, ani ich zrédta, zaréwno w catosci, jak i
w czesci, osobom trzecim bez uzyskania uprzedniego wyraznego upowaznienia na pismie
od Strony, ktoérej informacja lub zrédto informacji dotyczy;

d) Ujawni¢ Informacje, o ktérych mowa w punkcie a) powyzej jedynie tym pracownikom, statym
wspotpracownikom i doradcom prawnym Stron, ktérym bedg one niezbedne do wykonania
powierzonych im czynnosci i tylko w zakresie w jakim odbiorca informacji musi mie¢ do nich
dostep dla celéw okreslonych w punkcie b) powyzej;

e) Nie kopiowa¢, nie powielaé ani w jakikolwiek sposéb nie rozpowszechnia¢ jakichkolwiek
czesci Informacji okreslonych w a) powyzej z wyjatkiem uzasadnionej potrzeby do celéw
okreslonych w punkcie b) powyzej.

Postanowienia ust. 1 powyzej nie bedg miaty zastosowania w stosunku do tych informacji

uzyskanych od drugiej Strony, ktére:

a) sgopublikowane, powszechnie znane lub podane do publicznej wiadomosci;
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b) zostaly przekazane przez osobe trzecig, bez naruszenia jakichkolwiek zobowigzan o nie
ujawnianiu informacji w stosunku do Stron;

c) zostang ujawnione przez jedng ze stron za uprzednig pisemng zgodg drugiej Strony.

3. Strony przyjmujg do wiadomosci, ze wszelkie poufne informacje zostajg udzielone bez zadnych
gwarancji dotyczacych ich tresci. W zadnym przypadku Strony nie biorg odpowiedzialnosci za
szkody mogace bezposrednio, posrednio lub w jakikolwiek inny sposéb wynika¢ z dziatania lub
wykorzystania jakiegokolwiek fragmentu poufnych informaciji.

4. Na pisemne zgdanie kazdej ze Stron, Strona druga ma obowigzek zwroci¢ lub zniszczyé
wszystkie posiadane przez siebie materialtyy w tym przechowywane na nosnikach
elektronicznych. W takim wypadku, Strona zwracajgca ma obowigzek dostarczenia Stronie
zadajgcej zwrotu pisemnego o$wiadczenia podpisanego przez Strone zwracajgcg
potwierdzajgcego wykonanie odnosnych czynnosci w terminie do 3 dni roboczych.

5. Zobowigzania, co do poufnosci informaciji, wynikajace z Umowy, wigzg Strony przez okres roku
od daty wykonania przedmiotu Umowy.

6. Kazda ze Stron jest administratorem danych osobowych osoéb, ktére w imieniu lub na rzecz
drugiej Strony wykonujg czynnosci zwigzane z przyjeciem lub wykonywaniem zlecenia. Zasady
przetwarzania tych danych osobowych, sg okreslone pod adresem w przypadku Wykonawcy
https://lwww......... i https://www.wssd.olsztyn.pl/2018/08/15/ochrona-danych-osobowych-klauzula-
informacyjna-dla-petentow/ w przypadku Zamawiajacego.

7. Wykonawca moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody
Zamawiajgcego, przy czym Podwykonawca, winien spetniaé te same gwarancje i obowigzki jakie
zostaty natozone na Wykonawce.

8. Wykonawca ponosi petng odpowiedzialnos¢ wobec Zamawiajgcego za dziatanie podwykonawcy
w zakresie obowigzku ochrony danych.

§9
PRAWA AUTORSKIE

1.  Wykonawca zapewnia, ze wynik prac o ktéorych mowa w § 1 ust. 2 Umowy bedzie utworem
oryginalnym oraz, ze jego autorskie prawa majagtkowe do tego utworu nie bedg ograniczone ani
obcigzone prawami osdéb trzecich.

2.  Wykonawca udziela Zamawiajgcemu upowaznienia do korzystania z rezultatéw prac Wykonawcy
okreslonych w § 1 ust. 2 niniejszej Umowy (dalej jako: ,Utwory”) na zasadach i w zakresie
okres$lonym w ust. 3 — 5 ponize;j.

3. Strony ustalajg, ze upowaznienie, o ktérym mowa w ust. 2 powyzej, zostaje udzielone
z chwilg przekazania Utworéw Zamawiajgcemu.

Upowaznienie, o ktérym mowa w ust. 2 powyzej, zostaje udzielone bez ograniczen terytorialnych.

5. Zamawiajgcy bedzie korzysta¢ z Utwordw wytgcznie na wiasne potrzeby, w tym w szczegdlnosci
w celu zapewnienia zgodnosci z przepisami Ustawy o KSC. W tym to zakresie Zamawiajgcy
zostaje upowazniony do:

a) utrwalania i zwielokrotniania Utworéw w drodze zapisu magnetycznego oraz technikg
cyfrowg, wydruku, wprowadzania do pamieci komputera wigcznie z tymczasowg
(czasowg) postacig pojawiajgcg sie w pamieci RAM, jak réwniez do zwielokrotniania w
postaci cyfrowej, na nosnikach danych znanych w chwili zawierania umowy;

b) kompilowania (tgczenia) Utworéw =z rezultatami wilasnych prac, jak roéwniez
dostosowywania stylistycznego Utwordw, niemajgcego wptywu na tres¢ czy przekaz
Utworéw; w szczegdlnosci Zamawiajgcy moze modyfikowaé zapisy dokumentow
dostarczonych w ramach § 1 ust. 2 lit ¢) Umowy w celu dalszego ich wykorzystywania we
wiasnej dziatalnosci;
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c) rozpowszechniania Utworéw wytacznie poprzez ich wykorzystanie na wewnetrzne
potrzeby zwigzane z funkcjonowaniem systemu zarzadzania bezpieczenstwem u
operatora ustugi kluczowej, w tym poprzez przekazanie ich uprawnionym organom
panstwa w formie elektronicznej lub wydruku.

6. Wprowadzanie jakichkolwiek zmian czy modyfikacji w Utworach wykraczajgcych poza dozwolone
dziatania opisane w ust. 5 lit. b) powyzej, wymaga uprzedniej zgody Wykonawcy.

7. Zamawiajgcy nie jest upowazniony do udzielenia dalszej licencji do korzystania z Utworéw
(sublicencji).

8. Wykonawca udziela Zamawiajgcemu upowaznienia do korzystania z Utworédw w ramach
wynagrodzenia okreslonego w § 5.

9. Jezeli z powoddw lezgcych po stronie Zamawiajgcego konieczna bedzie zmiana pdl eksploatacii,
na ktérych udzielona zostaje niniejsza licencja, okre$lonych w ust. 5 powyzej, Wykonawca nie
odmowi bez uzasadnionej przyczyny podpisania aneksu do umowy w tym przedmiocie.

§ 10
STOSUNKI ZEWNETRZNE | PROMOCJA

1. Strony zobowigzujg sie, ze wobec o0séb trzecich bedg przez okres obowigzywania Umowy
wzajemnie chroni¢ dobre imie kazdej ze Stron.

2. W celu promowania swoich ustug lub wykazania doswiadczenia Wykonawca ma prawo do
ujawniania nazwy Zamawiajgcego oraz zakresu wykonanych prac. Wykonawca moze rowniez
udzieli¢ zgody na ujawnianie faktu wspotpracy przy realizacji Umowy lub wykonania prac na
rzecz Zleceniodawcy swoim podwykonawcom.

§ 11 Warunki odstgpienia od umowy
1. Zamawiajgcy odstgpi od umowy:
- gdy Wykonawca z jego winy nie dotrzyma termindéw uzgodnionych z Zamawiajgcym w
harmonogramie, o ktérym mowa w § 1 ust. 1 z zastrzezeniem, oraz ze wyznaczony zostanie
dodatkowy 14 dniowy termin, ktéry nie zostanie dotrzymany, Zamawiajgcy ma prawo do
odstgpienia od Umowy w terminie 14 dni od uptywu wyznaczonego dodatkowo terminu
W przypadkach o ktérych mowa w ust. 1 Wykonawca moze zadaé jedynie wynagrodzenia
naleznego mu z tytutu wykonania czesci umowy do dnia odstgpienia na podstawie informacji o
zakresie wykonanych prac przedtozonych przez Wykonawce.

§ 12 Zmiany do umowy
1. Zamawiajacy dziatajgc w oparciu o art. 455 ust 1 ustawy Prawo zamdwien publicznych okresla
nastepujgce okolicznosci, ktére mogg powodowacé koniecznos¢ wprowadzenia zmian w tresci
zawartej umowy w stosunku do tresci ztozonej oferty:

1.1 zmiana os6b odpowiedzialnych za kontakty i nadzér nad realizacjg przedmiotu umowy;

1.2 wystgpienie oczywistych omytek pisarskich i rachunkowych w tresci umowy.

1.3 dopuszcza sie zmiane postanowien zawartej umowy oraz wprowadzanie nowych
postanowien do umowy jezeli, koniecznos¢ wprowadzenia tych zmian wynika z
okolicznosci, ktérych nie mozna byto przewidzie¢ w chwili zawierania umowy.

1.4 zmiana nazwy Zamawiajgcego

1.5 w kazdym przypadku, gdy zmiana jest korzystna dla Zamawiajgcego, np. gdy obnizy to
koszty dostawy albo spowoduje skrocenie terminu realizacji dostaw

1.6 zmian bedgcych nastepstwem okolicznosci lezgcych po stronie Zamawiajgcego w
szczegoblnosci zmiany terminu realizacji przedmiotu zamodwienia (wydtuzenie) np,
nieodebranie przedmiotu zamodwienia w terminie po zgtoszeniu gotowosci przez
Wykonawce itp.

1.7 zaistnienia, po zawarciu umowy w przypadku sity wyzszej, przez ktorg na potrzeby
niniejszego warunku rozumie¢ nalezy zdarzenie zewnetrzne wobec tgczacej strony wiezi
prawnej:
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1.8 o charakterze niezaleznym od Stron

a. ktérego Strony nie mogty przewidzie¢ przed zawarciem umowy

b. ktérego nie mozna unikng¢ ani ktéremu Strony nie mogty zapobiec przy zachowaniu
nalezytej starannos$ci

C. ktérej nie mozna przypisac drugiej Stronie

1.9 zmiany powszechnie obowigzujgcych przepisow prawa w zakresie majgcym wplyw na
realizacje przedmiotu zaméwienia lub swiadczenia Stron.
2. Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Zamawiajgcy moze wyrazic¢
zgode. Nie stanowig jednoczes$nie zobowigzania do wyrazenia takiej zgody.
3. Nie stanowi zmiany umowy w rozumieniu art. 455 ustawy Prawo zamdwien publicznych:
¢) zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy (np.
zmiana nr rachunku bankowego);
d) zmiany danych teleadresowych;;
4. Zmiany o ktérych mowa w ust. 1 dopuszczone bedg wytgcznie pod warunkiem ztozenia wniosku i
jego akceptacji przez Strony.

§13
POSTANOWIENIA KONCOWE

1. Wszelkie zmiany niniejszej Umowy, z wyjgtkiem odrebnych zasad wskazanych w tresci Umowy
(w szczegdlnosci co do harmonogramu), wymagajg formy pisemnej pod rygorem niewaznosci.

2. Umowa zostala zawarta na czas realizacji ustug okreslonych w Umowie z terminem
granicznym do 30 listopada 2022r.

3. Strony zgodnie ustalajg, ze w przypadku ewentualnych sporow powstatych w zwigzku z realizacja
umowy dgzy¢ bedg do polubownego ich zatatwienia. Jesli to nie przyniesie oczekiwanego przez
Strony umowy skutku spory rozstrzygane bedg przed sgadem wiasciwym ze wzgledu na siedzibe
Zamawiajgcego.

4. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy Ustawy z dnia 11
wrzesnia 2019 r.— Prawo zamowien publicznych (Dz. U. 2019 poz. 2019 z p6ézn. zm.) i Kodeks
cywilny

5.  Umowa niniejsza sporzadzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Wykonawca Zamawiajacy
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Zatacznik nr 5 — Wzér wykazu osob, ktére beda uczestniczyé w wykonaniu niniejszego zaméwienia wraz
z oswiadczeniem, ze wskazane osoby posiadajg wymagane uprawnienia

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn.: Wyposazenie i ustugi
niezbedne w celu podniesienia poziomu bezpieczenstwa szpitalnych systemoéw
teleinformatycznych (nr spr. SZP-332-49PN/2022), prowadzonego przez Wojewodzki
Specjalistyczny Szpital Dzieciecy w Olsztynie, oswiadczam imieniu Wykonawcy , co nastepuje

NAZWa WYKONGWCY ...ttt st e e e e e eaeaeeeeeaeeeaeaans
adres siedziby WYKONAWCY ......ccooeiiiiiiiieieee e eeeeee e e e e ee e e e e e e nenaeeeaeeees

Numer telefonu i faKSU ..........evveieiiiieeeeeeeee e

OSWIADCZAM(Y), ZE:
Zamowienie niniejsze wykonywaé beda nastepujace osoby, ktore posiadajagce wymagane kwalifikacje
zawodowe oraz posiadajace wymagane uprawnienia tj.:

Podstawa
Imieg i . Wykonawcy do Kwalifikacje zawodowe doswiadczenie (ilos¢ lat pracy
L.p. : Funkcja . .
nazwisko dysponowania zawodowej)
dang osobg

1 Niniejsza osoba posiada:

5 Niniejsza osoba posiada:

Niniejsza osoba posiada:

3.

UWAGA - WYKONAWCA wypetnia kolumny: ,,Imie i nazwisko” oraz funkcja, ,,Podstawa Wykonawcy do
dysponowania dang osobg ” i kwalifikacje lata doswiadczen w petnionej funkcji wraz ze
wskazaniem posiadanych uprawnien (poda¢ nr i date nadania uprawnien lub zataczy¢ do
oferty potwierdzona kopie dokumentu - scan itp.) zatgczy¢ do oferty certyfikaty.

MiejscowosSC ......ooevieiiiiiiiieeee. Data ..ot e
podpis osoby
upowaznionej do reprezentowania firmy
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Zal. Nr 6

Na potrzeby postepowania o udzielenie zamodwienia publicznego pn.. Wyposazenie i ustugi
niezbedne w celu podniesienia poziomu bezpieczenstwa szpitalnych systemow
teleinformatycznych prowadzonego pod nr SZP-332-49PN-2022 przez Wojewodzki
Specjalistyczny Szpital Dzieciecy w Olsztynie , oSwiadczam imieniu Wykonawcy , co nastepuje

NazZWa WYKONAWEY ....cooiiiiiiiiiei ettt et e et e e e e e enenneeaeeenees

adres siedziby WYKONAWCY .........cooiiiiiiiiiiie et

Numer telefonu i €-Mail .........ccceevviiiiiiiiiee e

WYKAZ WYKONANYCH USLUG
OSWIADCZAM(Y), ZE:

wykonatem (wykonali$my) nastepujgce ustugi:

Odbiorca Wartosé
Data wvkonania Miejsce (nazwa, adres, Nazwa zamowienia
Nazwa Y wykonania | nrtelefonu do | Wykonawcy brutto
L.p. | przedsiewz Opis kontaktu)
iecia Poczatek | Zakonczeni
(data) e (data)

1
2

UWAGA - Wykonawca jest zobowigzany zatgczy¢ dowody potwierdzajgce wykonanie wskazanych w tabeli
powyzej ustug w sposéb nalezyty.

MiejsCOWOSC ......oovvveeiiieeeeeiiie. Data ..o s
podpis osoby
upowaznionej do reprezentowania firmy
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